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Résumé

La détection d’anomalies est un probleme récurrent
en Machine Learning. Des techniques récentes
cherchent & exploiter le potentiel des GAN (Genera-
tive Adversarial Networks) pour détecter les anomalies
de fagon indirecte, dans ’espace des données; elles se
fondent sur I'idée que le générateur ne peut pas recons-
truire une anomalie. Nous développons une approche
alternative, basée sur un Encoding Adversarial Net-
work (ANOEAN), qui projette les données dans un
espace latent, ou la détection d’anomalies se fait de
facon directe, en calculant un score. Notre encodeur
est appris par adversarial learning, en utilisant deux
fonctions de perte, la premiere contraignant I’encodeur
a modéliser les données normales dans un espace qui
suit une distribution gaussienne, et la seconde, a proje-
ter des données anormales en dehors de cette distribu-
tion. Nous conduisons une série d’expériences sur plu-
sieurs bases standard, et montrons que notre approche
dépasse ’état de ’art lorsqu’on utilise 10% d’anomalies
lors de ’apprentissage.

Mots-clef : Détection d’anomalies, Adversarial Lear-
ning, GAN, EAN.

1 Introduction

La détection des anomalies a longtemps été une ques-
tion de grand intérét dans plusieurs applications [4] [G]
3]. On l'utilise dans des domaines comme la détection
de fraudes, la cybersécurité, la vidéo-surveillance,
la maintenance prédictive, etc. Les développements
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récents dans le deep learning ont permis de revisiter
ce probleme. Ainsi, selon la taxonomie de [§], il existe
deux grandes familles de méthodes.

La premiere catégorie, Representation learning,
consiste a apprendre une représentation des données
normales qu’on utilise pour déclencher une alarme
lorsqu’un comportement déviant est repéré. De nom-
breuses techniques d’apprentissage automatique ont
été utilisées pour construire de tels modeles, dont les
machines & vecteurs de support & une classe (OCSVM)
[15] ; il s’agit dans ce cas de construire une boule (clus-
ter) de faible rayon autour des données normales, et de
décréter que toute anomalie est en dehors.

La deuxieme catégorie, Reconstruction based ano-
malie score, part de I’hypothese que les anomalies
possedent des caractéristiques différentes de celles des
données normales. En conséquence, il est difficile de re-
construire une anomalie en utilisant un modele appris
pour la classe normale. Les autoencoders ont été utilisés
en premier dans cette catégorie [I8] [19], mais les tech-
niques relevant du adversarial learning (GAN, BIGAN)
sont de plus en plus populaires, plusieurs travaux ont
adapté les réseaux génératifs adversariaux (GAN) pour
la detection d’anomalies[14] 211 20, 2] [8] 13, [6].

Un GAN (Generative Adversarial Network) est com-
posé de deux réseaux : un générateur G, transformant
les vecteurs z d’un espace latent en données artificielles,
et un discriminateur D dont le role est de différencier
les données artificielles des données réelles. On entraine
un tel modele de fagon concurrente : le générateur doit
leurrer le discrimateur en apprenant a approximer la
distribution des données réelles.

Dans le contexte de la détection d’anomalies, ANO-
GAN [14] et ses variantes [6], apprennent un GAN &
partir de données normales, puis pour un exemple x de
test, 'algorithme recherche un point z dans ’espace la-
tent tel que G(z) = x; si on n’échoue a trouver un tel z,



alors on déclare que 'exemple x est une anomalie. En
d’autres termes, on cherche & calculer z = G7!(z) en
partant du principe que G n’est inversible que pour les
exemples normaux. Pour cela, on introduit une fonc-
tion de perte en reconstruction (reconstruction loss),
typiquement £, = ||z —G(z)||, qu’on cherche & minimi-
ser en fonction de z. Cette technique est tres cotteuse
en temps car pour chaque exemple de test, on doit faire
une descente de gradient.

Aussi, d’autres algorithmes comme EGBAD et
ALAD [20l 21I] se basent sur des BiGAN plutét que
des GAN, c’est-a-dire des architectures composées de
trois réseaux : un générateur G, un discriminateur D
ainsi qu'un encodeur F, dont le role est de projeter les
données vers l'espace latent avec £ = G~!. Dans ce
cas, chercher z tel que G(z) & x est immédiat : il suffit
de prendre z = E(x). Mais en pratique, le générateur
et ’encodeur sont rarement inverses I'un de l'autre [5],
ceci peut conduire a des scores de reconstruction élevés
pour des données normales.

Dans cet article, nous proposons une technique alter-
native, appelée AnoEAN pour Anomaly detection with
Encoding Adversarial Network. L'idée est de travailler
directement dans un espace latent et 'utiliser comme
espace de décision.Pour se faire, nous entrainons un en-
codeur, par adversarial learning, a projeter les données
normales dans une région restreinte de l’espace la-
tent, et les anomalies en dehors de cette région. Nous
supposons disposer d’une grande quantité de données
normales, et d’un petit nombre d’anomalies. C’est un
cadre de travail fréquent en détection d’anomalies. Ce
faisant, nous éliminons les problemes liés a l'estima-
tion de la fonction de perte en reconstruction dont
souffrent les GAN et BiGAN. Nous identifions les ano-
malies directement dans ’espace latent, a I'aide d’une
distance de Mahalanobis calculée sur la distribution
induite par les exemples normaux. Nous conduisons
une série d’expériences prouvant qu’AnoEAN donne
de meilleurs résultats que les techniques classiques de
détection d’anomalies, notamment celles fondées sur les
GAN, en utilisant a la fois la base MNIST de chiffres
manuscrits [10] et deux bases de détection d’intrusions
dans des réseaux (KDD’99, NSL-KDD) [12, [7].

2 Algorithme AnoEAN

Nous considérons un probleme dans lequel nous
surveillons les données z € RP décrivant 1’état
d’un systéme avec p variables. Notre objectif est de
déclencher une alerte lorsque les données montrent que
le systéeme sort de son comportement normal. Pour
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FIGURE 1 — Architecture de AnoEAN.

cela, nous construisons un score d’anomalie a(x)
R? — [0,+o00] mesurant le degré d’anomalie d’une
donnée x, les données normales devant avoir un score
proche de 0. Pour apprendre cette fonction, nous dis-
posons d'un ensemble d’apprentissage contenant N
données correspondant a un comportement normal
{zn, |1 =1.N} et M données correspondant & des
anomalies {z,, |i=1..M} avec M < N. Nous no-
tons P, (resp. P, ) la distribution des données nor-
males (resp. anomalies). A noter que contrairement aux
données normales, les anomalies ne forment pas une
classe homogene.

Notre méthode, nommée AnoEAN pour Anormaly
detection by Encoding Adversarial Network, consiste a
projeter les données x, et x, dans un espace de pe-
tite dimension, appelé espace de décision, dans lequel
la distribution des données normales est gaussienne.
Nous appelons encodeur, le réseau de neurones qui pro-
jette les données de I'espace d’origine dans I’espace de
décision F(x): RP — R? avec d < p. Soit p, une dis-
tribution gaussienne N (0, I) dans I'espace de décision.
L’objectif de 'encodeur est de projeter les donnnées
normales dans p, et les anomalies en dehors de p,.

Pour cela, de la méme maniere que les GAN, nous
utilisons un deuxieme réseau appelé discriminateur qui
regoit en entrée un vecteur de I’espace de décision et
prédit si ce vecteur provient de p, ou de I’encodeur.
L’encodeur doit donc a la fois tromper le discrimina-
teur sur la projection de données normales pour lui
faire croire qu’elle proviennent de p, et aider le dis-
criminateur & différencier p, de la projection des ano-
malies. L’architecture de notre modele AnoEAN est
représentée dans la Fig. [1} Le discriminateur et I’enco-
deur doivent respectivement minimiser les fonctions de
cout Lp et Ly suivantes :



Lp = —E.p.[log(D(2))]
— Eqs np,, [log(1 = D(E(zn)))]
— Ez,np,, [log(1 — D(E(z4)))]
Lg = —Eqg,np,, [log(D(E(zn)))]

— Eq,np,, [log(1 = D(E(z4)))]

L’apprentissage de ce modele suit la procédure sui-
vante. On prend aléatoirement des exemples normaux
T, et des anomalies z, de la base d’apprentissage et on
les projette dans ’espace de décision avec 1’encodeur
(i.e., on calcule chaque E(z,) et E(zy)). On ajoute
a ces exemples projetés des vecteurs aléatoires tirés
de la distribution p, afin de former un batch que I'on
présente a l’entrée du discriminateur. Le discrimina-
teur est modifié par descente du gradient afin de mi-
nimiser Lp; 'encodeur est gelé pendant cette étape.
Ensuite c’est au tour de I'encodeur d’étre modifié afin
de minimiser Lg, le discriminateur étant gelé pendant
cette étape. Cette procédure est itérée jusqu’a conver-
gence du modele.

Une fois lapprentissage du modele terminé, la
prédiction des anomalies ne nécessite que 1'utilisation
de I'encodeur. Le score d’anomalie d’un exemple cor-
respond a la distance entre sa projection dans l'es-
pace de décision E(zx) et la distribution de la pro-
jection des exemples normaux. Cette distribution est
censée tendre vers p, = N(0,I) au cours de lap-
prentissage du modele. Nous pourrions donc utiliser
la norme de E(z) comme score d’anomalie. Cepen-
dant, nos expérimentations ont montré que la distri-
bution de la projection des exemples normaux pouvait
diverger légerement de p,. Aussi, & la fin de 'appren-
tissage, nous représentons cette distribution par une
distribution gausienne N (1, Y.) dont nous estimons les
parametres sur une base de validation. Le score d’ano-
malie est finalement la distance de Mahalanobis entre
E(x)et u:

a() = \/(E(x) - ) TS (E() - p)

3 Expérimentations et résultats

Nous  présentons dans cette  partie les
expérimentations que nous avons conduites et
leurs résultats montrant 'efficacité de notre méthode
comparée a I’état de I'art.

3.1 Protocole expérimental

Dans nos expérimentations nous avons utilisé trois
jeux de données : MNIST, KDD99 et NSL-KDD.
MNIST [I0] est une base de chiffres manuscrits qui
est courament utilisée pour les problemes de classi-
fication d’images. Bien que MNIST ne contient pas
a lorigine de classe normale et d’anomalies, elle est
souvent utilisée en détection d’anomalies, afin d’ana-
lyser le comportement des algorithmes et de visuali-
ser leurs prédictions. Dans nos expérimentations, nous
avons utilisé ce jeu de données de deux facons :

1) 1 contre tous : nous considérons qu'un certain
chiffre représente la classe normale et les 9 restant
sont des anomalies. Pour les méthodes OCSVM, Ano-
GAN, ALAD, EGBAD, I’ensemble d’apprentissage est
constitué de 5000 données normales ; I’ensemble de test
comprend 1700 exemples dont 80% de données nor-
males et 20% d’anomalies choisies aléatoirement parmi
les 9 autres classes. Pour AnoEAN et SVM, nous in-
jectons en plus 10% d’anomalies dans ’ensemble d’ap-
prentissage ; celles-ci sont choisies parmi 4 classes sur
9, de sorte que certains chiffres (anomalies) n’appa-
raissent pas pendant l'apprentissage.

2) n contre m : on se base sur le méme principe
que le 71 contre tous”, la seule différence étant que
la classe normale est composée de plusieurs chiffres.
Nous regroupons n classes de chiffres en une seule
classe normale et traitons les m chiffres restants comme
des exemples anormaux. Nous utilisons les mémes
répartitions d’exemples dans les ensembles d’appren-
tissage et de tests que précédemment. L’objectif est
d’analyser le comportement des algorithmes dans le
cas ou la classe normale est hétérogene et peut se
décomposer en plusieurs sous-classes.

Les deux autres jeux de données utilisés, KDD99
[12] et NSL-KDD [7], sont trés courament utilisés pour
évaluer les performances des algorithmes de détection
d’anomalies, 'objectif étant de détecter des intrusions
dans des réseaux surveillés. Nous utilisons les mémes
répartitions d’exemples dans les ensembles d’appren-
tissage et de tests que précédemment.

Nous comparons notre méthode avec deux approches
classiques et trois méthodes basées sur les GAN.

OCSVM. Les one-class SVM permettent de
construire un cluster a partir de données nor-
males [I5]. Nous utilisons un noyau RBF. Nous les
avons également essayés avec quelques anomalies et
une marge douce de 10%, mais cela n’aporte pas
d’amélioration aux résultats.

SVM. Les SVMs sont sensibles aux ensembles de
données déséquilibrés [16], [I7, [1I]. Donc de fagon clas-
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FIGURE 2 — Performance des modeles suivant la métrique AUC sur chaque chiffre dans le cas du probléeme

MNIST [1 contre tous]

sique [I6], nous avons rééquilibré les classes en donnant
un poids plus élevé a la classe la moins fréquente (celle
des anomalies).

AnoGAN. AnoGAN est utilisé avec les mémes pa-
rametres que les auteurs de [14]. Le critere de détection
d’anomalies tient compte de la fonction de perte en re-
construction, et des sorties de la derniere couche cachée
du discriminateur.

EGBAD. L’encodeur est utilisé pour projeter une
donnée test z en un point z de l'espace latent, puis le
générateur pour reconstruire une donnée artificielle z’
& partir de z. Le critere d’anomalie compare x et x’
d’une fagon similaire & AnoGAN [20].

ALAD. Basé sur Iarchitecture ALICE [I1], ALAD
[21] améliore EGBAD en forcant explicitement 1’en-
codeur et le générateur a étre inverse I'un de 'autre
au cours de l'apprentissage (par cycle consistency).
C’est un des discrimateurs d’ALAD qui est utilisé pour
détecter les anomalies.

La détection d’anomalies avec OCSVM, ALAD,
AnoGAN et EGBAD sont des méthodes one-class. On
utilise uniquement des données normales dans la phase
d’apprentissage. Dans AnoEAN et SVM, on introduit
en plus quelques exemples d’anomalies ce qui entraine
un déséquilibre des classes.

Les performances des algorithmes sont évaluées prin-
cipalement par leur aire sous la courbe précision-rappel
(AUC). Nous calculons également la mesure F1 opti-

male, ainsi que le taux de fausse alarme et le rappel
associé. Pour chaque modele, nous sélectionnons les
parameétres d’apprentissage qui maximisent PAUC cal-
culée & partir du score d’anomalie a(z) établi avec un
ensemble de validation.

AnoEAN possede deux réseaux de neurones, I’'enco-
deur et le discriminateur. Dans le cas de MNIST, I’en-
codeur est un réseau convolutif (4%2x32, 45264, 4%2x
128, d) et le discriminateur est un réseau multi-couches
(32,16, 1). Pour les bases NSL-KDD et KDD99, ’en-
codeur et le discriminateur sont des réseaux multi-
couches (128,64, 32, d) et (32,16, 1) respectivement. La
taille des batch est de 200. Le nombre d’epoch est fixé
par early stopping et la descente du gradient sera avec
Adam (Ir = 1073).

3.2 Les résultats

Dans la Fig. nous présentons nos résultats sur
MNIST [1 contre tous] : chaque chiffre est successi-
vement considéré comme la classe normale, les autres
étant vus comme des anomalies. AnoEAN surpasse
toutes les autres méthodes dans 5 cas sur 10; il a des
performances comparables aux meilleures méthodes
sur les 5 chiffres restants. Remarquons que dans 1’ab-
solu, toutes les méthodes ont des performances faibles
sur les classes 2, 3, 4 et 5, car ces classes ont des ca-
ractéristiques visuelles similaires a celles des anoma-



lies. Nous observons aussi que les approches a base de
reconstruction (ALAD et EGBAD) sont compétitives.
Elles réussissent a recontruire correctement les chiffres,
ce qui leur permet d’avoir un score d’anomalie impor-
tant sur les éléments qui ne sont pas visuellement si-
milaires a la classe normale.

Dans la Fig. nous montrons les résultats sur
MNIST [n contre m]. Nous nous intéressons au
probleme de l'identification des anomalies dans un en-
semble de données ou la classe normale est hétérogene
(composée de plusieurs chiffres). Dans cette configura-
tion, AnoEAN surpasse largement I’état de I’art, méme
si ses performances se dégradent avec I’hétérogénéité
croissante de la classe normale. On remarque que
les performances des approches a base de reconstruc-
tion (ALAD et EGBAD) s’effondrent. En effet, pour
qu’elles fonctionnent, il est nécessaire que le générateur
et 'encodeur soient inverses I'un de l'autre, ce qui est
particulierement difficile a assurer lorsque la classe nor-
male est hétérogene. En revanche, AnoEAN réussit a
encoder des distributions complexes car il ne necessite
pas de calculer I'inverse de ’encodeur.
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FIGURE 3 — Performances des différentes méthodes
dans le cas du probléme MNIST[n contre m]. La classe
normale est constituée de 1 & 5 chiffres.

Les résultats sur les bases NSL-KDD et KDD99 sont
présentés dans les Tables [T] et 2] . Outre ’AUC, nous
montrons le taux de fausses alarmes (FA) qui est la pro-
portion de fausses anomalies par rapport au nombre
d’anomalies détectées, et le rappel qui est la propor-
tion d’anomalies détectées par rapport a ’ensemble des
anomalies de la base de test. Concernant le taux de
fausses alarmes, la méthode SVM est celle qui a les
meilleurs résultats sur KDD99 (car ¢’est un probleme
de classification), mais AnoEAN a des performances as-

sez proches. Concernant le rappel, AnoEAN surpasse
les autres méthodes, car nous avons explicitement codé
dans sa fonction de cout le fait qu’il devait projeter
toute anomalie en dehors de la zone des données nor-
males dans 'espace latent.

AUC F1 FA  Rappel Modele
79.6 80.5 19.6 79.6 AnoGAN
96.0 92.1 8.0 92.2 EGBAD
94.7 878 135 89.2 ALAD
94.1 879 13.1 89.0 OCSVM
97.5 94.8 5.0 94.6 AnoEAN
97.3 933 85 95.2 SVM

TABLE 1 — Résultats des différentes méthodes sur la
base NSL-KDD

AUC F1 FA  Rappel Modele
72.9 734 233 70.1 AnoGAN
89.1 939 5.5 93.3 EGBAD
95.4 96.6 3.6 96.6 ALAD
86.0 943 74 96.2 OCSVM
98.9 976 3.9 99.0 AnoEAN
98.6 98.7 0.6 97.6 SVM

TABLE 2 — Résultats des différentes méthodes sur la
base KDD99

4 Conclusions et perspectives

Nous avons présenté une nouvelle méthode de
détection d’anomalies qui utilise une projection dans
un espace latent de faible dimension dans lequel
exemples normaux et anomalies sont séparés. Pour
cela, nous entrainons un encodeur par adversarial lear-
ning. La fonction de colGt permet de modéliser les
données normales dans dans un espace qui suit une
distribution gaussienne, et les rares exemples d’ano-
malies en dehors de cette distribution. Notre méthode
est moins couteuse, en terme de temps d’apprentissage,
que les méthodes classiques basées sur les GAN, car
elle ne nécessite pas d’apprendre un générateur. Pour
la prédiction, notre méthode est également beaucoup
plus rapide et légére en mémoire que les autres car
elle necessite uniquement d’utiliser I’encodeur, ceci est
un avantage pour toute application dans des systemes
embarqués. Nous avons montré expérimentalement que
notre modele peut faire face a des types d’anoma-
lies non rencontrés au moment de ’apprentissage. De
plus, notre technique a des meilleures performances que



I’état de D'art lorsqu’elle est confrontée a une classe
normale hétérogene. Enfin, sur les bases habituelles
utilisées en détection d’attaques dans des réseaux,
notre technique déclenche peu de fausses alarmes. On
note que les modeles entrainés d’une fagon adversa-
rial souffrent de probléeme de convergence, des nou-
velles fonctions de cout et régularisation peuvent étre
rajouté pour stabilisé ’apprentissage. Il existe aussi un
autre phénomene dit Mode collapse(probleme d’effon-
drement), dans notre cas le mode collapse n’est pas
contraignant, car cela signifie que I'encodeur projette
toutes données normale dans un point point dans ’es-
pace latent et et toutes données anormale dans un
autre point éloigné dans le méme espace, Dans se cas la
distance entre les exemples normaux et les anomalies
restera importante (score important). Parmi les pistes
d’amélioration, nous travaillons a la suppression de
tout exemple d’anomalie lors de 'apprentissage. Pour
ce faire, une idée est d’apprendre un générateur d’ano-
malies, en utilisant 'encodeur et le discriminateur ac-
tuels comme adversaires.
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