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Offre de Stage de Master 2 Recherche (English version below)

Concevoir des environnements virtuels éducatifs pour améliorer les comportements de
cybersécurité des humains en situation de travail

Mots clé : Réalité Virtuelle, cybersécurité, interactions collaboratives, formation, facteurs humains

Contexte

Ce stage s'inscrit dans les domaines de l'interaction homme machine et de la réalité virtuelle (RV) appliqués a la
formation professionnelle. Il vise a explorer l'utilisation des technologies de la réalité virtuelle pour sensibiliser les
professionnels aux problémes de cybersécurité et de modifier leur comportement. Il sera réalisé dans le cadre du projet
DRIFT-HF (Digitization - Risks, Uncertainties and Fragility of Technologies related to the Human Factors) financé par
I’Agence Nationale de la Recherche (ANR) en collaboration avec la Fondation Saint-Cyr, I'IRBA, 'UTC, PSYCLE et le
I'InCIAM.

Problématique

La pandémie de la Covid-19, en réduisant les échanges physiques, a entrainé des pics inédits en matiere d’'usages
numériques et d’atteintes a la sécurité des données. L'internet des objets, le big data, la mobilité et le télétravail
amplifient les risques en termes de cybersécurité. La santé et la Défense présentent des similitudes de contraintes et
d'usages digitaux dont le besoin d'assurer la fiabilité et la confidentialité des données. Par une approche transversale
(enjeux cognitifs, sociaux, techniques, éthiques et juridiques) de la sécurisation, de la conception jusqu’aux usages,
'objectif du projet DIFT-HF est de démontrer l'intérét de considérer 'homme comme un membre a part entiére d'un
systeme complexe devant s'adapter a ses vulnérabilités pour accroitre sécurité et résilience des systemes. Il s’agira
notamment d’utiliser les technologies de la réalité virtuelle immersive pour construire un programme éducatif ciblé
permettant de faire évoluer les comportements des utilisateurs.

L’objectif du présent stage est d’explorer I'usage de la réalité virtuelle pour la sensibilisation des professionnels aux
probléeme de cybersécurité et de concevoir un premier prototype du systeme en suivant une approche centrée
utilisateur.

Travail a réaliser
1. Réaliser une étude de I'état de I'art du domaine,
2. Participer a la réalisation des études sur le terrain pour mieux cerner les besoins des utilisateurs,
3. Concevoir des premiers prototypes du systéme,
4. Réaliser des évaluations préliminaires des prototypes développés et formuler des recommandations pour la
conception de ce type d’environnements,
5. Publier les résultats dans une conférence nationale ou internationale.

Compétences et qualités requises

Niveau M2 ou derniere année en école d’Ingénieur, Bonne maitrise de la conception/programmation (si possible
Unity/C#), connaissance des interactions naturelles, de la réalité virtuelle, de la méthodologie de conception centrée
utilisateur, avoir un golit pour la recherche, le travail d’équipe et les échanges pluridisciplinaires.

Conditions du stage

Le stage se déroulera au laboratoire IBISC. Une plateforme expérimentale (plateforme EVR@) et des environnements
virtuels sont mis a disposition. Le stagiaire sera en interaction avec les autres doctorants et stagiaires de I'équipe.
I1/elle sera également convié a participer a certaines réunions avec les partenaires du projet et a faire des observations
sur le terrain.

Durée : 6 mois (entre février et octobre 2022, selon disponibilités)

Gratification minimale légale (environ 560€/mois)

Un financement est disponible pour poursuivre ces travaux en these de doctorat pour un excellent(e) candidat(e).
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Master of science Internship offer

Designing educational virtual environments to improve human’s cybersecurity behaviors in
worKk situations

Keywords
Virtual Reality, cybersecurity, collaborative interactions, training, human factors

Context

This internship is in the fields of human machine interaction and virtual reality (VR) applied to professional training. It
aims to explore the use of immersive virtual reality technologies to train professionals regarding cybersecurity issues
and to change their behavior. This is part of the DRIFT-HF project (Digitization - Risks, Uncertainties and Fragility of
Technologies related to Human Factors) funded by the National Research Agency (ANR) in collaboration with Saint-Cyr
Foundation, IRBA, UTC, PSYCLE, and InCIAM.

Research problematic

The Covid-19 pandemic, by reducing physical exchanges, led to unprecedented peaks in digital usage and data security
breaches. The Internet of Things, big data, mobility, and teleworking amplify the risks in terms of cybersecurity.
Healthcare and Defense present similarities in terms of constraints and digital uses, including the need to ensure the
reliability and confidentiality of data. Through a transversal approach (cognitive, social, technical, ethical, and legal
issues) to security, from design to use, the objective of the DRIFT-HF project is to demonstrate the value of considering
the human as a full-fledged member of a complex system that must adapt to its vulnerabilities to increase the security
and resilience of systems. This will include using immersive virtual reality technologies to build a targeted educational
program to help change users’ behavior.

The objective of this internship is to explore the use of virtual reality technologies to train professionals dealing with
cybersecurity issues and to design a first prototype of the system following a user-centered approach.

Work description
1. Conducting a literature review of the research field,
Participate in carrying out field studies to better understand the user needs,
Design the first prototypes of the system,
Design interaction techniques based on this model,
Carry out preliminary user studies on the prototypes and extract recommendations for the design of this type
of environments,
6. Publishing the results in a national or an international conference.
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Qualifications

Master 2 or last year in an engineering school, good experience with HCI, Ul design and programming (Unity 3D/C#),
knowledge in natural interactions, virtual reality, user-centered design, high interest in research, teamwork, and
multidisciplinary work.

Work conditions

The work will be carried out within the IRA* team at the IBISC Lab. An experimental platform (EVR@) and existing
virtual environments will be available. The trainee will be in constant interaction with the team’s PhD students and
other interns. He/she will also be invited to participate in research meetings with the project partners and to conduct
field studies.

Duration: 6 months (ranging from Feb to Oct 2022)

Compensation: minimum legal compensation (around 560€/month)

Funding is available to continue this research work in a PhD thesis for an excellent candidate.
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Figure 1 : Exemples des simulations et technologies présentes sur la plateforme EVR@ (CAVE, casques, systémes de eye
tracking, gants de données, bras a retour d’efforts, écrans tactiles...)
Examples of simulations and technologies (CAVE, HMDs, eye tracking devices, data gloves, haptic devices, touch screens ...)
used in our EVR@ platform

Contact
Merci de faire parvenir une lettre de motivation, un CV, les relevés de notes du Master 1 et/ou Master 2, et deux lettres
de recommandations recherche a :

Please send your application letter, a CV, two research recommendation letters, and Master transcripts (M1/M2) to:

Amine CHELLALI Laboratoire IBISC EA 4526 - Equipe IRA2
0169477533 Batiment Pelvoux 2, IUP

amine.chellali@univ-evry.fr 40, Rue du Pelvoux
https://www.ibisc.univ-evry.fr ~Courcouronnes 91020 EVRY
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