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Maquette 1 traduction d'adresse

* la machine P1 a une interface réseau en mode * motivations d'origine:
bridged sur R2 et une interface réseau en - palier la pénurie d'adresses IP
mode « host only » sur R1. - permettre un accés a internet depuis des adresses

* les autres ordinateurs ont une seule interface privées (RFC 1918)
réseau en mode « host only » sur R1. * Principe:

* Le routeur de la salle n'est pas administré par - un routeur remplace les adresses IP sources ou
vous. Sa configuration ne tient pas compte de destinations des paquets qu'il route de fagon a ce
votre sous-réseau. que seules des adresses ip publiques apparaissent

« Quid de la connectivité IP entre P2 et P3, P2 et - les ports tcp/udp peuvent aussi étre modifiés (selon

le type de NAT)

P1, P1 et le routeur de la salle (192.168.195.2), - la charge utile du paquet peut parfois étre modifiée

P2 et le routeur de la salle ?



traduction d'adresse type de NAT:

* nat de base
* nat dynamique

NAT s * NAPT: traduction d'adresses et de ports (NAPT
MASQuerade)

* NAT bi-directionnel
* NAT double (twice NAT)
* NAPT avec redirection de port (port

réseau privé

IP SRC: P1 _|IP SRC: NAT forwarding)
IP DST: S IP DST: S
IPSRC:S | IP SRC: S
IP DST: P1 IP DST: NAT
réseau privé nat de base réseau privé nat dynamique
table statique: table dynamique:
P1: E1 P1: E1
P1 P2.:“E2 P P2‘:"E2
NAT S NAT S
1 1
P2 1 P2 1
1 1
1 1
1 1
IP SRC: P1 1 » P SRC: E1 IP SRC: P1 1 o IP SRC: E1
IP DST: S I IP DST: S IP DST: S I IP DST: S
1 1
IPSRC:S |, I IP SRC: S IPSRC:S |, I IP SRC: S
IP DST: P1 I IP DST: E1 IP DST: P1 ] IP DST: E1
L} [ ]
NAT bi-directionnel NAT double (twice NAT)
» dans une version ultérieure de ce support * on change adresses sources et destination.
* pour permettre a des machines distantes « utilisé pour cacher les adresses sources aux
d'acceder directement a des machines internes destinations et lycée de Versailles.
* s'appuie sur le dns: * utile en cas de collision d'adresses entre
- le serveur dns (en général la passerelle NAT) sources et destination. Exemple: une
permet a la passerelle NAT de noter les association entreprise qui a utilisé deux sous-réseaux
requete dns, ip distante privés identiques.

- quid en cas de plusieurs requetes depuis la méme
ip distante ?



NAPT avec redirection de port (port
arding): trafic entrant

1 table statique:
P port NAT -> IP
interne/Port interne

NAT S
1
P2 1
1
réseau privé !
IPSRC: S ! IPSRC: S
port src: ps1 1 port src: ps1
IPDST: P1 | 1 IP DST: NAT
port dst: pd1 I port dst: pdN
IP SRC: P1 1 IP SRC: NAT
port src: pd1 » port src: pdN
IP DST: S 1 IPDST: S
port dst: ps1 1 port dst: ps1

identifier des « connexions »venant
de la méme source

» probleme classique sans NAT: gestion des
« connexion » venant du méme héte

* Exemples:
- TCP: 2 connexions ssh ayant méme IP SRC et
DST.
- UDP: deux requétes dns ayant méme IP SRC et
DST.

« solution: le port source de chaque connexion est différent
- deux ping (icmp echo) ayant méme IP SRC et DST

« solution: chaque série de ping a un champ « identifier »
qui permet de l'idenfier et de faire correspondre chaque
« réponse echo » a la bonne « requéte echo ». Il est
garanti que deux sessions ping originaire du méme hote
aient des « identifiers » différents.

NAPT et ping: probléme

1
P1 !
1
| 1
IP DST: P1 IP DST: NAT
identifier: 100 1 identifier: 100
IP SRC: S 1 /|p SRC: S
1
n NAT S
4
I
L 1
IP DST: P2
identifier: 100 1
IP SR(‘:: S 1
1 Pb: il n'est pas possible d'identifier la
P2 1 machine interne a laquelle est destinée la
1 réponse icmp.
1

NAPT: traduction d'adresses et de
NAPT MASQuerade)

1 seule adresse publique
table dynamique

P IP/Ports
NAT S
1
P2 1
1
réseau privé 1
IP SRC: P1 1 IP SRC: NAT
port src: ps1 1 port src: psN
IPDST: S 1 IPDST: S
port dst: pd1 I port dst: pd1
IP SRC: S 1 IP SRC: S
port src: pd1 port src: pd1
IPDST: P1 [+ i IP DST: NAT
port dst: ps1 1 port dst: psN

NAPT et ping: probléeme

1
P1 !
1
] 1
IP SRC: P1 IP SRC: NAT
identifier: 100 1 »identifier: 100
IPDST: S 1 IPDST: S
|
NAT S
I
1
IP SRC: P2 IP SRC: NAT
identifier: 100 1 »lidentifier: 100|
1P DS'I": S 1 IPDST: S
1 Pb: un méme triplet (ip SRC, IP DST,
P2 1 identifier) pour des ping appartenant a des
I « sessions » différentes
1
1
P1 !
1
| 1
IP SRC: P1 IP SRC: NAT
identifier: 100 1 »(identifier: 133
IPDST: S 1 IPDST: S
1
NAT S
I
1
IP SRC: P2 IP SRC: NAT
identifier: 100 1 »identifier: 100
1P DS‘I": S 1 IP DST: S
I Solution: le routeur NAT peut avoir a
P2 1 changer le champ « identifier » du
| bpaqueticmp
1



NAPT et ping: solution

P1

[
IP SRC: S

entrée

IP SRC: S
identifier: 100« identifier: 133
IP DST: P1 IP DST: NAT
NAT S
I
1
IP SRC: S IP SRC: S
identifier: 100 1 identifier: 100
1P DS'I": P2 1 IP DST: NAT
I solution: le routeur NAT peut avoir a
P2 1 changer le champ « identifier » du
| baqueticmp en sortie et donc en
1

ftp : mode passif

* |'utilisateur se connecte et tape la commande

1-connexion de contrble

« IS » 2-client: PASSV
3-serveur: IP S, Port P3
5-client: LIST
P1 > 21

4-connexion de données

D' 6-serveur: résultat de la commande LIST

P2 - P3

NAT/ftp: gestion mode actif d'un
client

* Problemes:

- ne pas avoir d'lIP interne mentionnée a une
machine externe avec la commande PORT

- prévoir le port ou va arriver la connexion donnée
pour l'associer a la bonne machine interne

- (classique) : que la connexion de donnée entrante
arrive sur un port inutilisé

* Solutions:

- 1) lire/modifier le niveau application (commande
PORT): passerelle de niveau application (ALG (rfc)
ou helper (netffilter)

- 2) utiliser un mandataire (proxy) ftp avec une
adresse publique.

NAPT: identifier les paquets entrant

* Vu de l'extérieur, tous les paquets semblent
venir du routeur NAT

* On ne peut plus forcément garantir I'unicité des
informations d'identification des paquets des
connexions sortantes:

- TCP/UDP: (IP SRC, port SRC, IP DST, PORT DST)
si seule I'lP SRC est remplacé par celle du routeur

- ICMP: (IP SRC, IP DST, « identifier », No de
séquence)

* solution: le routeur NAT modifie aussi
I'identifiant de transport source: port tcp/udp,
identifiant icmp.

ftp : mode actif

* |'utilisateur se connecte et tape la commande

1-connexion de contréle
«ls» =

2-PORT IP A, Port P2

3-LIST
P1 > 21

4-connexion de données

5-résultat de la commande LIST

P2 - 20

paquets/connexions/sessions

paquets

connexions

sessions

traitement a état (« statefull »)

» passerelles de niveau application (ALG:
Application Layer Gateway, helper dans la
terminologie Netfilter)



Configuration d'un routeur NAPT
sous Linux

* iptables -t nat -A POSTROUTING -0 ethO -j
SNAT --to-source adresselPPublique avec
ethO: interface pour I'accés a internet (a
adapter)

* pour effacer les régles correspondantes :

- iptables -t nat -F

* pour les lister :

- iptables -t nat -L

limitations de la traduction
d'adresses

* la traduction d'adresse casse le fait que tcp/ip
part du principe qu'on a une liaison point a
point entre source et destination (raf: mal dit)

- applications transportant les adresses |P/ports dans
la charge utile TCP/IP

- applications avec des sessions multiples
interdépendantes, négociées dynamiquement

- débogage et flicage

 fragmentation: défragmenter pour travailler sur
la charge utile des paquets

* gestion des états : 15 a 20% de charge pour les
routeurs/fw

Bibliographie : traduction d'adresses

- résumé en frangais . http://www.securiteinfo.com/conseils/nat.shtml

- rfc 3022: Traditional IP Network Address Translator
(Traditional NAT)

- rfc 2663: IP Network Address Translator (NAT)
Terminology and Considerations

- rfc 2993: Architectural Implications of NAT (bonne
synthése, clair)

- TCP/IP: « TCP/IP illustré: les protocoles »: W. R.
Stevens

Configuration d'un routeur NATP
sous windows

mmc « routage et accés distant »

puis « nom de votre serveur »/routage
IP/general

clic droit ou Action/nouveau protocole de
routage

« traduction d'adresse réseau (NAT) »

« nom de votre serveur »/routage IP/NAT puis
clic droit/nouvelle interface.Préciser pour
chaque interface

- si elle est du c6té public ou privé

- s'il faut activer la traduction de ports (cocher
« traduire les entétes tcp/udp »)

traduction d'adresse et sécurité

du point de vue des machines internes :

- le réseau interne n'est pas directement joignable
- si les adresses internes sont affectées par dhcp:
augmentation de la difficulté pour un intrus de
désigner précisément un héte
- le routeur NAT est un point central critique en cas
de piratage :
» syndrome du « renard dans le poulailler »
* MiM sur tout le trafic sortant

du point de vue des machines externes:

- tout est vu comme venant du routeur NAT ce qui ne
facilite pas l'identification de la source d'une attaque

Coupes-feux

Coupe Feu: généralités, problématique
Filtre de paquet: exemples d'utilisation,
limitations

coupefeu a états: notion d'état, exemples
Limitation des pares-feux

limitation des pares feux a état
bibliographie



Coupe Feu: généralités

 termes équivalents : parefeu, coupefeu, garde
barriére (US: firewall)

» élément d'une politique de sécurité :

- Buts possibles:
* protéger les postes internes des attaques
« interdire la fuite des données de I'entreprise (cas d'un
espion en interne)
 contrOler les accés réseau des programmes présents sur
un poste de travail
- Moyens:
« filtrer/interdire le trafic non autorisé/dangereux,
* laisser passer le trafic légitime
» modifier les paquets (NAT, REDIRECT, mandataire
transparent, ...)

Filtre de paquet

* analyse les paquets indépendamment les uns
des autres
* critéres de filtrage:

- paquet IP: IP src, IP destination, ports sources et
destination
- interface réseau sur laquelle se présente le paquet

Coupefeu

IP SRC

ﬂg %g‘:? eth0 eth1
port dst
flags tcp

Filtre de paquet: exemples typiques

* autorisation des accégze?u WeB (http: tcp/80,
https: tcp/443)

* en sortie: paquet vers le port 80 de toute
machine externe

» paquet retour: paquet depuis le port 80 de
toute machine externe

* Probleme: tout paquet venant de I'extérieur et
ayant le port 80 comme port source sera
autorisé.

* dans la vraie vie, on utilise un mandataire WeB
(proxy WeB) qui est la seule machine visible de
I'extérieur

Divers types de coupes-feux

* terme recouvrant des réalités variées :

- filtre de paquet

- coupe feu a état

- mandataire (proxy applicatif)

- coupe feu personnel
 agissant a des niveaux variés:

- couche liaison

- couche réseau/transport

- couche application

Filtre de paquet: exemples typiques
(1)

« filtrage de paquet avec une source sur un sous-
réseau incorrect:

- le coupe feu ne doit pas accepter sur ethO des
paquets ayant une IP source sur R1 (eth1)

Coupefeu

1P 192.168.10.2

fg%g’{f eth0 sur R2: 192.168.20/24)

port dst ‘ ‘

eth1 sur R1: 192.168.10/24

flags tcp

Filtre de paquet: exemples typiques
(3)
* connexion tcp: I'ouverture de session est
déterminée par les flags des segments
* exemple: autoriser uniqguement les connexions
tcp sortantes:

- paquets tcp sortant avec flag SYN: OK

- paquet tcp entrant avec flags Syn+Ack: OK

- paquets tcp entrant ou sortant sans flag SYN: OK

* 2 Questions liées :

- comment réagit une machine qui recoit un paquet
syn/ack comme premier paquet d'une connexion
tcp ?

- est-il pertinent de faire confiance aux drapeaux des
segments ?



Filtre de paquet: exemples typiques

(4): ftp
* le port «données» est négocié dans la session
» on peut juste le supposer >= 1024

Coupefeu

Poste client serveur ftp
*port commandes| » | eport 21
sport données| - eport 20

Filtre de paquets: bilan

analyse paquet par paquet
simple a implémenter

paquet (interface réseau entrante comprise)

pas de suivi de I'historique des paquets

- => manque de souplesse pour les autorisations

- complexité et taille des jeux de régles: il faut
plusieurs régles pour gérer des cas classiques

- choix entre trop fermer (ne pas rendre le service)
ou trop ouvrir (ne plus protéger)

- cf exemple acceés WeB sortant

parefeu a état: état d'une session

* avec le parefeu NetFilter (Linux 2.4+), un
paquet faisant partie d'une session peut étre
I'un des 4 états suivants :

- New: ne correspond a aucune entrée de la table
des états. Création d'une nouvelle entrée

- Established: le paquet fait partie d'une connexion
existante (entrée existante dans la table des états)

- Related: le paquet fait partie d'une nouvelle
connexion faisant partie d'une session existante.

- Invalid: paquet dont I'état n'a pu étre déterminé

* il y a des états internes plus détaillés
accessibles par « cat /proc/net/ip_conntrack »

syntaxe simple s'appuyant sur les propriétés du

Filtre de paquet: exemples typiques
| (5): ftp
* autoriser:

- paquets syn sortant vers le port 21 du serveur ftp

- paquets syn/ack entrant du port 21 du serveur ftp

- paquets sans syn de/vers le port 21 du serveur ftp

- paquets syn entrant du port 20 du serveur ftp
(p20/s.ftp)vers un port >= 1024 du poste client (p
>=1024/c.)

- paquets syn/ack sortant vers p20/s.ftp depuis p >=
1024/c.

- paquets sans syn entrants et sortant entre le
p20/s.ftp et un p >= 1024/c.

» Ces regles

- forment une ensemble complexe

- permettent néanmoins a une machine distante de
scanner les ports tcp >= 1024 si elle prend le port

coupefeu a états

» termes équivalents: coupefeu dynamique, a
états, par suivi de connexion, « Statefull Packet
Inspection»

* enrichit le filtrage des paquets par la
mémorisation de I'état des sessions,d'échanges
de données en fonction des paquets déja vus

 analyse s'appuyant sur I'historique des
sessions

* session
- naturel avec tcp
- la connaissance des couches réseau, transport,

voire application permet d'en gérer avec udp et
icmp

pare feu a état: états d'une session

 Attention: c'est I'étude de I'historique des
paquets qui permet de déterminer I'état, pas les

FLAGS TCP
- les états fournissent « seulement » des critéres
supplémentaires pour le filtrage:
* |'utilisation dépend du logiciel firewall:
- NETFILTER (linux 2.4+):
* autoriser les paquets TCP SYN sortant
« autoriser les paquets TCP et ICMP entrants dont I'état
est RELATED ou ESTABLISED
* interdire les paquets TCP NEW sans flag SYN
- IPFilter (FreeBSD, Solaris 10, ...), pf (OpenBSD, FreeBsD, ...):
« autoriser les paquets TCP SYN sortant et tous les
paquets suivants de la session seront automatiquement
acceptés



exemple de sessions: icmp echo

exemple de sessions: tcp

Poste A PareFeu PosteB
ICMP Echo Request
IP SRC: A
IP DST: B NEW
Identifier: 101 \ ICMP Echo Request
P SRC: B ICMP Echo Request
IP DST: B
Identifier: 101 IP SRC: A
IP DST: B

Identifier: 101

ICMP Echo reply
IP SRC: B
IP DST: A
Identifier: 101

ESTABLISHED

ICMP Echo reply
IP SRC: B
ICMP Echo reply IPDST: A
IP SRC: B Identifier: 101
IP DST: A
Identifier: 101

exemple de session: tcp

* Neffilter: regles associées pour autoriser un
acces sortant au WeB

autoriser les paquets TCP sortant NEW vers le port

http ou https avec un flag syn seul

autoriser les paquets TCP entrant/sortant
ESTABLISHED

autoriser les paquets icmp RELATED entrant
- refuser le reste

* raf: animation pour illustrer une connexion
sortante et une connexion entrante venant du
port 80 d'une machine inconnue

exemple de session: udp (dns)

Poste A PareFeu PosteB

IP/Port SRC: A/PA NEW

Poste A PareFeu PosteB
IP/Port SRC: A/PA NEW
IP/Poirt DST: B/PB NEW
. ————» | IP/Port SRC: AIPA
Flags: Syn IP/Poirt DST: BIPB | . IP/Port SRC: A/PA
Flags: Syn IP/Poirt DST: B/PB
Flags: Syn
ESTABLISHED IP/Port SRC: B/PB
IP/Port SRC: B/PB IP/Port SRC: B/PB |, IP/Poirt DST: A/PA
|P/Poirt DST: A/PA l«— | IP/Poirt DST: A/PA Flags: Syn/Ack
Flags: Syn/Ack Flags: Syn/Ack
IP/Port SRC: A/PA
IP/Poirt DST:B/PB | | ESTABLISHED
Flags: Ack IP/Poirt DST- B/PB | ———a [P/Port SRC: AIPA
e L IP/Poirt DST: B/PB
Flags: Ack

exemple de sessions: tcp
particularité de netfilter

Poste A PareFeu PosteB
NE IP/Port SRC: B/PB
|P/Port SRC: B/PB IP/Port SRC: B/PB | — | IP/Poirt DST: A/PA
IP/Poirt DST: A/PA |«— | IP/Poirt DST: A/PA Flags: Syn/Ack
Flags: Syn/Ack Flags: Syn/Ack

le premier paquet vu sera considéré comme NEW méme s'il est incorrect comme
premier paquet du point de vue tcp.
Dans I'exemple, ce premier paquet est un segment d'acquittement (alors qu'un
premier paquet devrait étre un SYN)
cet exemple illustre deux points :
< avec NetFilter, les états sont un critéres utilisable supplémentaire qu'il faut croiser
avec les autres critéres pour en faire ce que I'on veut
« Application : I'une des regles usuelles utilisées avec neffilter consiste a filtrer les
paquets TCP NEW sans flag SYN seul.

exemple de session: tcp/icmp(host

IP/Poirt DST: B/53 o | |P/Port SRC: AIPA

IP/Poirt DST: B/53 | . IP/Port SRC: AIPA
IP/Poirt DST: B/53

ESTABLISHED: IP/Port SRC: B/53

l«—"" | IP/Port DST: A/PA
IP/Port SRC: B/53 |«— | IP/Port SRC: B/53 ormeE

IP/Port DST: A/PA IP/Port DST: A/PA

Poste A PareFeu PosteB
IP/Port SRC: A/IPA
IPPoirt DST:BPB || oo NEW
Flags: Syn IP/Poirt DST: B/PB | IP/Port SRC: AIPA
; IP/Poirt DST: B/PB
Flags: Syn
Flags: Syn
RELATED: ICMP ICMP:
ICMP: LA AR Al IP SRC: B
IP SRC: B - IP'SRC: B — | IP DST: A
IP DST: A __IPDST: A citation du début du
7 citation du début du
citation du début du paquet en erreur

paquet en erreur

paquet en erreur




Suivi de fenétre TCP

e Probléme :

- filtrer les paquets incorrects
« pour éviter la fuite d'information
* pour éviter certaines attaques liées a la fagon dont ces
paquets incorrects vont étre gérés par la machine cible
- un segment peut étre incorrect si ses No de
séquence sont incohérent par rapport a ceux de la
connexion en cours

« cas classique quand le paquet est un paquet dont la
machine source est usurpée

- raf: un dessin qui illustre la chose (fait au tableau)

Suivi de fenétre TCP

* une pirate peut tenter d'insérer des paquets
forgés semblant (ip/port) appartenir a une
connexion existante

» Pb: aller plus loin que le suivi de connexion :

- ne laisser passer que les paquets licites d'une
connexion
- interdire les autres

« aller plus loin que le suivi de connexion
* refuser les paquets

Exemples concrets (1)

No pes-

No pes- SD conteru sage FW
SD joorteu sage FW BA  win20%ax1 1
BA  in208aki 1 e et ;
AB 11000 2 BA  |win 1048k 1001 3
BA  win 1048ak 1001 3 AB_ [1001:2000 4

AB  [1001:2000 4 [BA  [win2048ack2001 Sperda

BA  win2048ack 2001 5 AB__ [1001:2000 8
AB 20013000 q BA  |win2048ack2001 7
BA  win2048aka0l 7 AB 20013000 |
1-cas standard sans perte B-A  |win2048 a0k 3001 7

2-cas d'un ack perdu

No pes- entre FWetA
SD conteru sage FW
\ BA win Y+ €A adk ) )

3-cas d'un paquet 37 e 7

retardé AB VeodYeuo ¥
BA in Y- ehack Yoo R developper au tableau les
AB Yo Yees 3 cas 1 et 2 pour rappeler le
BA \in Y+ eAagk ¥e o) 3 mécanisme de fenétre tcp
]E-A win Y+ €A ack Y+

Suivi de fenétre TCP

A

()

- ([

Suivi de fenétre TCP

* |le coupe feu doit prendre des décisions a partir
des informations qu'il a :

- ce qui passe par le FW est un sous ensemble de ce
qui est émis par A (pertes ou retards possibles
entre A et FW)

- ce qui arrive en B est un sous ensemble de ce qui
est passe par le FW (pertes ou retards possibles
entre FW et B)

* ne pas en tenir compte, c'est refuser des
paquets réémis suite a des pertes

bornes sup des numeros de seq/ack
(IPFilter 4)

- A envoie un paquet a B contenant l'intervalle de
données [s, s+n[
- borne supérieurs des données envoyées par A :
* notation: B-A/C: paquet de B vers Avuen C

dernier octet envoyé < octet max que A peut envoyer
équivaut a :

s+n<=<octet max+1<max ,_,, ,(ack+win)

cas particulier : fenétre nulle (tampon de B plein).
A envoie des paquets (x) pour tester la fenétre de B.
(x):engénéral de 1 octet

s+n<max,_, (ack+max(1,win))
s+n<max,_,, ., (ack+max(1,win))



bornes inf des numeros de seqg/ack Exemples concrets (1)

(IPFilter 4)

No pas-
No pes- SD  |aonteru sae FW
SD  |aonteru e FW BA  win208aki 1
maxy_,,(ack)<s(1) BA _ wn2MBaki i AB [iA0D F
. o AB |00 2 BA  |win 1048k 1001 3
nous savons que- ) BA__ [win 10%8ak 1001 3 AB  [1001:2000 4
s+n<maxgy_, (ack+max(1,win)) [AB_ [1001:2000 4 [BA_ |win2048ack 2001 Gperdu
i< 4 1.wi BA  |win2048ack 2001 5 AB__ [1001:2000 g
st maxB‘A’A(ad()_ max ;4 (max (1, win)) AB  |2001-3000 § BA  |win2048ad 2001 7
s+n—max,_,, (1,win)<max,_ ,,  (ack) BA _ [win2048ack 3001 7 AB__ [2001-3000 E
en prenant <max du tout par rapport au paquet envoyés par A: 1-cas standard sans perte BA  win 2048 ack 01 L
max ,_g (s+n)—max,_,, ,(1,win)<max,_,, ,(ack)
. . 2-cas d'un ack perdu
soit en appliquant (1) : en FW et A
(s+n)- (1, win)< it
max ,_pi\STH)—maxg_ 44\ 1, WIN)<S SsD aonteru sage FW
et max ,_ gy (s+n)—max,_ 0 (1, win)<s 3-cas d'un paguet 2;8\ \f:azgtsmd ;
car retard A8 1601_2000 3 développer au tableau les
. . P Vi u u
max ,_ g ey (s+n)<max ,_g ,(s+n)(FW envoit moins que An'en emet) 2/; \fxﬂggxsnai(m ‘51 ca's1e|_:;p2pourrappelerle
et max ,_ ,, (1, win)<max z_ 4y (1, win) (FW envoit plus que A) A loin 2048 2 3001 4 mécanisme de fenétre tcp
[BA~ " |win 1048 ack 1001 7
Exemples concrets Exemples concrets
BIFW  AFW  [BIFW
Imex (ack H
Nopas-  mex (win, mex(mex(
[A>B [A>B [B>A [B>A BIAW AN [BFW R — e FW [1) s rint)  pameinfs
mex ack BA  win20Back 1- C -
odet Nopes: *max (| AB  [T1000 7 oo 248-
SD  jsq fin in jak |sePW |(win 1) mes+njwint) bomeinfs BA  |win 10 ak 1001 E L I I
BA A I 1o Y4 AB 10072000 4 o9 0] 299 104
AB i N AAL IR N A I BA  \win20Mack 2001 4 ovd 2w  odg 41
AB ey Vo Ty v - AB 10072000 q 4 201 o4 41
BA A I g 0 vy v -4 BA  win20Bak 201 1 a9 201 g 4
AB Yoo Tood il v Y o] AB 201300 F Y E— BT =
BA A I RIS AL M I BA  |wn20Bak 301 I I =
B-A AREZ IRERY 0.4 Yool Yoi qev
paquet No 8: si A se permet d'envoyer jusqu'a I'octet 3000, c'est qu'il a regu
un ack le lui permettant (rappel: la fenétre de B est <= 2048).
Logiquement, la borne inf en tient compte.
* but d'un pare feu:
A>B B [BA [BA B'FV(V“ ARY_BIFW - protéger des machines internes
imax . . . P . .
et Nopes [+ ——-— - interdire les sorties/entrées d'information (plus dur)
SD fi in  |ack FW |(win, 1 +n)win1 borneinf 5 z .
o S P bt S P L « pare feu sans état:
AB J e ML HLAA A B - soit on ouvre trop peu, soit on ouvre trop (ex.:
AB Yol Y Y| Yotd Yoo YogA ¢ . . , .
BA Y oo I connexion WeB qui ouvre tout en entrée depuis un
AB Yoo Yoo EEEE Yol [ :
s S 1 port 80 distant)
BA IR B G L B B * gestion de la fragmentation en particulier et de

la normalisation de paquets en général:

- attaque: fragmenter pour diminuer les possibilités
d'identification de charge malicieuse
- attaque: mécanisme de recouvrement de fragment



limitation des pares feux a état

* qualité du suivi de session: icmp, fenétre tcp, ...

 analyse du niveau application souvent
nécesaire (ftp, H323, ...)=> module d'analyse
spécifique au protocole (ALG de la RFC 2663
ou 2993)

* insuffisant si l'information ne transite pas dans
la connexion (exemple irc, sip, skype, ...)

* des applications utilisent les ports http/https
- => vérifier que ce qui y passe est http/https

» des applications s'encapsulent dans http ou
https.

ftp : mode passif

* |'utilisateur se connecte et tape la commande
« IS » 1-connexion de contrble
2-client: PASSV
3-serveur: IP S, Port P3
5-client: LIST

P1

~ 4-connexion de données ‘
8|
l S

6-résultat de la commande LIST

P2 - P3

Netfilter : le firewall de linux 2.4 et
2.6

Netfilter: le logiciel, IPTABLES: commande de
config.

neftfilter (noyaux 2.4 et premiers noyaux 2.6):
- filtre a état pour ipv4 et ipv6

- filtre pour decnet, arp et (via des rustines) pour IPX
Netfilter est un gros progrés par rapport au
coupe feu des noyaux 2.2 (ipchain)

- architecture modulaire

- filtre a état sur ipv4/ipv6

- traduction d'adresses,

- altération d'entétes de paquets (mangle)
configuration/sauver/restaurer les tables

=D - :

\
=

ftp : mode actif

* ['utilisateur se connecte et tape la commande

« IS » 1-connexion de contréle

=
L

2-PORT IP A, Port P2

3-LIST
P1 > 21

4-connexion de données

5-résultat de la commande LIST

limitation des pares-feux a etat: irc

1-requete DCC:
edonnées:
« destinataire B
 IP source: IPA
« Port Ouvert: P

2-requete DCC:
edonnées:
« destinataire B
« |P source: IPA
« Port Ouvert: P

3-requete DCC: D'
IPSRC: IPB

IP DST:IP A i‘\/
Port DST: P

edonnées:

« destinataire B

« IP source: IPA
« Port Ouvert: P

Netfilter

* présent dans les sources du noyau
* la version de l'outil iptables doit étre compatible
avec celle de netftfilter
- sinon toutes les fonctionnalités ne seront pas
accessibles
» patch-o-matic: rustines apportant des
fonctionnalités supplémentaires
- submitted: rustines soumises pour la prochaine
version du noyau
- pending: en attente de soumission
- base: rustines variées sans conflits entre eux
- extra: le reste (conflits possibles)



Netfilter

* Théme de cette présentation
- filirage a état ipv4 avec netffilter
» 2 bonnes documentations (en frangais) :

- « neffilter/iptables: le fonctionnement interne du
parefeu selon linux »: linux mag France HS 12,

octobre 2002

- « didacticiel sur iptables » par Oskar Andreasson

http://www.linux-france.org/prj/inetdoc/guides/iptables-tutorial/

Tables NetFilter
* Filter:
- pour les opérations de filtrage IP.

- les paquets n'y sont jamais modifiés
- cibles: ACCEPT, DROP, LOG, REJECT,
RETURN, ...

* NAT:

- pour les opération de traduction d'adresses

- cibles: SNAT, SAME, DNAT, MASQUERADE,
REDIRECT, RETURN, ...

* Mangle:

- pour modifier les paquets (TTL, TOS, ...)
- cibles: TTL, TOS, TCPMSS, RETURN, ...

paquet entrant

Etape [Table Chaine C ire
1 Sur le cable (ex. Internet)
2 Arrive sur 'interface (ex. eth0)

Cette chaine sert normalement a modifier les

3 |mangle PREROUTING paquets, i.e. changer les bits de TOS, etc.
Cette chaine sert principalement au DNAT. Evitez
de filtrer dans cette chaine puisqu'elle est court-

4 |nat IPREROUTING circuitée dans certains cas.

Décision de routage, i.e. le paquet est-il destiné a
5 notre hote local, doit-il étre réexpédié et ou ?

Ici, il atteint la chaine INPUT de la table mangle.
Cette chaine permet de modifier les paquets, aprés
leur routage, mais avant qu'ils soient réellement

6 |mangle INPUT envoyés au processus de la machine.

Clest l'endroit ou est effectué le filtrage du trafic
entrant & destination de la machine locale. Notez
bien que tous les paquets entrants et destinés a votre
hote passent par cette chaine, et ceci quelle que soit

7 [filter INPUT leur interface ou leur provenance d'origine.

Processus/application local (i.e. programme
8 client/serveur)

tableau tiré de
http://www_linux-france.org/prj/inetdoc/guides/iptables-tutorial/traversingoftables.html

Netfilter: tables et chaines

tables: ensemble de chaines.
chaine: suite linéaires de régles
régle: constituée

- d'un motif permettant de reconnaitre des paquets
selon certaines critére
- d'un cible indiquant I'action a effectuer sur les
paquets reconnus

un paquet

- sera traité par certaines chaines des tables

- dans ces chaines, il sera traité consécutivement par
toutes les régles jusqu'a en trouver une dont il
valide les critéres

- la cible de cette régle sera alors appliquée

traversée des tables

b Cf http://www.linux-france.org/prj/inetdoc/guides/iptables-tutorial/traversingoftables.html

INPUT

OUTPUT

Hote pare feu

Les 3 chaines de la table filter

paquet sortant [Etape

Table

Chaine

IC

1

IProcessus/application local (i.e. programme client/serveur)

=

Décision de routage. Quelle adresse source doit étre utilisée,
lquelle interface de sortie, et d'autres informations nécessaires
lqui doivent étre réunies.

mangle

OUTPUT

C'est 1a ou les paquets sont modifiés. II est conseillé de ne pas

filtrer dans cette chaine, a cause de certains effets de bord.

C'est aussi ou le tragage de connexion généré localement prend
lace, nous verrons cela dans le chapitre La machine d'état.

nat

OUTPUT

Cette chaine permet de faire du NAT sur des paquets sortant
du pare-feu.

Décision de routage, comment les modifications des mangle et
nat précédents peuvent avoir changé la fagon dont les paquets
seront routés.

filter

OUTPUT

(C'est de la que les paquets sortent de I'héte local.

mangle

IPOSTROUTING

La chaine POSTROUTING de la table mangle est
principal utilisée lorsqu'on souhaite modifier des

Ipaquets avant qu'ils quittent la machine mais apres les
décisions de routage. Cette chaine est rencontrée d'une part par
les paquets qui ne font que transiter par le pare-feu, d'autre
|part par les paquets créés par le pare-feu lui-méme.

POSTROUTING

Clest ici qu'est effectué le SNAT. 11 est conseillé de ne pas
filtrer & cet endroit a cause des effets de bord, certains paquets
Ipeuvent se faufiler méme si un comportement par défaut a été
défini pour la cible DROP.

Sort par une certaine interface (ex. eth0)

Sur le cable (ex. Internet)

tableau tiré de
http://www.linux-france.org/prj/inetdoc/guides/iptables-tutorial/traversingoftables.html



paquet routé

Etape |Table (Chaine (Commentaire
) Sur le cable (ex. Internet)
Y Arrive sur l'interface (ex. eth+)

Cette chaine est typiquement utilisée pour modifier les paquets, i.e. changer les
bits de TOS, etc. C'est ici aussi que le tragage de connexion généré non-localement
Al mangle |PREROUTING |prend place, nous verrons cela dans le chapitre La machine d'état.

Cette chaine sert principalement a réaliser du DNAT. Le SNAT est effectué plus
loin. Evitez de filtrer dans cette chaine car elle peut étre court-circuitée dans

¢ nat IPREROUTING |certains cas.
Décision de routage, c-a-d. le paquet est-il destiné a votre hote local, doit-il étre
° redirigé et ou ?

Le paquet est alors envoyé a la chaine FORWARD de la table mangle. C'est utile
lpour des besoins trés spécifiques, lorsque I'on souhaite modifier des paquets aprés
la décision de routage initiale, mais avant la décision de routage finale effectuée

e FORWARD juste avant l'envoi du paquet.

" mang

Le paquet est routé vers la chaine FORWARD. Seuls les paquets réexpédiés
arrivent ici, et c'est ici également que tout le filtrage est effectué. Notez bien que
ltout trafic redirigé passe par ici (et pas seulement dans un sens), donc vous devez
v filtler |[FORWARD |y réfléchir en rédigeant vos regles.

Cette chaine est employé pour des formes particuliéres de modification de
Ipaquets, que l'on veut appliquer postéri atoutes les décisions de routage,
A mangle [POSTROUTING|mais toujours sur cette machine.

Cette chaine est employé pour des formes particuliéres de modification de
Ipaquets, que l'on veut appliquer postéri a toutes les décisions de routage,
i nat POSTROUTING mais toujours sur cette machine

tableau tiré de
http://www_linux-france.org/prj/inetdoc/guides/iptables-tutorial/traversingoftables.html

Chaines

2 types de chaines: par défaut (builtin) et
utilisateurs

 chaines par défaut:

- propres a certaines tables
« table Filter: INPUT, OUTPUT et FORWARD
« table NAT: PREROUTING et POSTROUTING
* table MANGLE: INPUT, OUTPUT, FORWARD,
PREROUTING et POSTROUTING
- politique par défaut:
« politique a appliquer en fin de chaine par défaut:
ACCEPT ou DROP
» commande -P d'iptables: « iptables -P INPUT DROP »

chaines utilisateurs
e intérét :
- factoriser des regles

- @viter le passage dans certaines regles a certains
paquets

table INPUT: table FORWARD:

régle1 regle1
régle2 regle2
régle3 regle3 -j schaine

régle 4 -j schaine —m régle 4

regle5 «— regle5
chaine schaine:
-

regle1
regle2
regle3
réegle4 -jschaine
regle5

regle n

Exemple:

 on souhaite filtrer le trafic :
- des paquets routés
- sortant d'un réseau ou le FW fait de la traduction
d'adresse (SNAT)
* A quel niveau agir ?
» peut-on filtrer sur les adresses sources des
postes internes ?

chaines utilisateurs

* |les appels aux chaines utilisateurs peuvent
étre inclus a une ou plusieurs chaine par défaut
(on utilise le nom de la chaine utilisateur
comme cible)

* ala fin de la chaine utilisateur, le flot
d'exécution reprend a la ligne suivante de la
chaine appelante

» compteurs associés aux régles des chaines
- consultation avec I'option -v d'iptables

Netfilter: syntaxe

* iptables [-t table] commande [correspondance]
[cible/saut]

- table: table concernée. Par défaut, c'est la table
filter qui est utilisée

- commande: commande iptable (ajout de régle,
suppression de régle, ...)

- correspondance: critéres du filtre de sélection de
paquets.

- cible/saut: action a effectuer sur le paquet

« cf « iptables -m correspondance --help» pour
plus de détails sur une correspondance

« cf chapitres 9, 10 et 11 du didacticiel
d'l PTAB LES http://www.linux-france.org/prj/inetdoc/guides/iptables-tutorial/



Netfilter: correspondance (matches)

* Les criteres de base peuvent étre enrichis par
des modules externes qu'il convient de préciser
avec l'option -m

* un protocole sans module spécifique devra se
contenter des criteres de base

* exemples de modules:
- -m mac: utiliser I'adresse mac source comme
critére
- -m multiport: pour spécifier plusieurs ports d'un seul
coup séparés par une virgule
- -m state : pour utiliser le suivi de connexion

Netfilter: exemples (2)

* accepter les paquets routés venant d'une
source donnée:
- venant d'un héte: iptables -A FORWARD -s
192.168.196.246 -j ACCEPT
- venant d'un sous-réseau: iptables -A FORWARD -s
192.168.196.0/24 -j ACCEPT
 accepter les paquets routés venant d'une
adresse MAC source données:
- iptables -A FORWARD -m mac --mac-source 00-
50-56-C0-00-01 -j ACCEPT
- noter « -m mac » qui active le module mac

Netfilter: exemples

« placer une politique par défaut a DROP sur la
table INPUT:
- iptables -P INPUT DROP

 détruire les paquets tcp entrants avec un flag
SYN seul. Deux solutions produisant les
mémes effets :
- iptables -A INPUT -p tcp --tcp-flags

SYN,ACK,RST,FIN SYN -j DROP

- iptables -A INPUT -p tcp --syn -j DROP

Netfilter: exemples (3)

» accepter les paquets entrants appartenant a
des connexions déja établies (ESTABLISHED
ou RELATED):

- iptables -A INPUT -m state --state
ESTABLISHED,RELATED -j ACCEPT

- noter le « -m state » qui active le module state

» accepter les paquets tcp routés a destination
d'un port donné d'une machine données et
venant d'un sous-réseau donné

- iptables -A FORWARD -p TCP -d 192.168.196.246
--dport 22 -s 192.168.195.0/24 -j ACCEPT



