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Coupe Feu: geneéralités

* termes équivalents : parefeu, coupefeu, garde
barriere (US: firewall)

* elément d'une politique de securite .

— Buts possibles:

 protéger les postes internes des attaques

* interdire la fuite des données de l'entreprise (cas d'un
espion en interne)

* contrbler les acces réseau des programmes présents sur
un poste de travall

- Moyens:
* filtrer/interdire le trafic non autorisé/dangereux,
* laisser passer le trafic leégitime

* modifier les paquets (NAT, REDIRECT, mandataire
transparent, ...)



Divers types de coupes-feux

 terme recouvrant des realités variées :

— filtre de paquet

- coupe feu a état

— mandataire (proxy applicatif)
— coupe feu personnel

* agissant a des niveaux varies:
— couche liaison

— couche reseau/transport
— couche application




Filtre de paquet

* analyse les paquets indépendamment les uns
des autres

e criteres de filtrage:

- paquet IP: IP src, IP destination, ports sources et
destination

— interface réseau sur laquelle se présente le paquet

Coupefeu

IP SRC

ﬁ)grégTC ethO eth _
port dst

flags tcp




Filtre de paquet: exemples typiques

(1)

* filtrage de paquet avec une source sur un sous-
réseau incorrect:

- le coupe feu ne doit pas accepter sur ethO des
paquets ayant une IP source sur R1 (eth1)

Coupefeu
IP 192.168.10.2
ﬂg%grf ethO sur R2: 192.168.20/2 eth1 sur R1: 192.168.10/24
port dst
flags tcp




Filtre de paquet: exemples typiques

2
* autorisation des accég Qu WeB (http: tcp/80,
https: tcp/443)

* en sortie: paquet vers le port 80 de toute
machine externe

* paquet retour: paquet depuis le port 80 de
toute machine externe

* Probleme: tout paquet venant de l'extérieur et
ayant le port 80 comme port source sera
autorise.

 dans la vraie vie, on utilise un mandataire WeB
(proxy WeB) qui est la seule machine visible de
I'extérieur



Filtre de paquet: exemples typiques

(3)

* connexion tcp: l'ouverture de session est
determinee par les flags des segments

* exemple: autoriser uniguement les connexions
tcp sortantes:
— paquets tcp sortant avec flag SYN: OK
- paquet tcp entrant avec flags Syn+Ack: OK
— paquets tcp entrant ou sortant sans flag SYN: OK

e 2 Questions liées :

- comment reagit une machine qui recoit un paquet
syn/ack comme premier paquet d'une connexion
tcp ?

— est-il pertinent de faire confiance aux drapeaux des
segments ?



Filtre de paquet: exemples typiques
(4): ftp

* le port «<données» est négocié dans la session
* on peut juste le supposer >= 1024

Coupefeu

Poste client serveur ftp
*port commandes P | eport 21
-«

eport données eport 20




Filtre de paquet: exemples typiques
| (5): ftp
* autoriser:

— paquets syn sortant vers le port 21 du serveur ftp

— paquets syn/ack entrant du port 21 du serveur ftp

— paquets sans syn de/vers le port 21 du serveur ftp

— paquets syn entrant du port 20 du serveur ftp
(p20/s.ftp)vers un port >= 1024 du poste client (p
>= 1024/c.)

— paquets syn/ack sortant vers p20/s.ftp depuis p >=
1024/c.

— paquets sans syn entrants et sortant entre le
p20/s.ftp et un p >= 1024/c.

* Cesregles
- forment une ensemble complexe

- permettent néanmoins a une machine distante de
scanner les ports tcp >= 1024 si elle prend le port



Filtre de paquets: bilan

analyse paquet par paquet

simple a implementer

syntaxe simple s'appuyant sur les propriétés du
paquet (interface réseau entrante comprise)

pas de suivi de 'historiqgue des paquets

— => mangue de souplesse pour les autorisations

— complexite et taille des jeux de regles: il faut
plusieurs regles pour gerer des cas classiques

— choix entre trop fermer (ne pas rendre le service)
ou trop ouvrir (ne plus protéger)

- cf exemple acces WeB sortant



coupefeu a etats

e termes equivalents: coupefeu dynamique, a
états, par suivi de connexion, « Statefull Packet
Inspection»

 enrichit le filtrage des paquets par la
memorisation de I'etat des sessions,d'echanges
de données en fonction des paquets deja vus

* analyse s'appuyant sur I'historique des
sessions

e Session

— naturel avec tcp

- la connaissance des couches réseau, transport,
voire application permet d'en gérer avec udp et
icmp



parefeu a etat: etat d'une session

* avec le parefeu NetFilter (Linux 2.4+), un
paquet faisant partie d'une session peut étre
'un des 4 etats suivants :

- New: ne correspond a aucune entree de la table
des états. Création d'une nouvelle entrée

- Established: le paquet fait partie d'une connexion
existante (entrée existante dans la table des états)

- Related: le paquet fait partie d'une nouvelle
connexion faisant partie d'une session existante.

- Invalid: paquet dont |I'état n'a pu étre determine
* il y a des etats internes plus detaillés
accessibles par « cat /proc/net/ip_conntrack »



pare feu a etat: etats d'une session

* Attention: c'est I'etude de I'historique des
paquets qui permet de déterminer |'état, pas les
FLAGS TCP

- les états fournissent « seulement » des criteres
supplémentaires pour le filtrage:

* |'utilisation depend du logiciel firewall:

- NETFILTER (linux 2.4+):

 autoriser les paquets TCP SYN sortant
 autoriser les paquets TCP et ICMP entrants dont I'état
est RELATED ou ESTABLISED
* interdire les paquets TCP NEW sans flag SYN
- |PFilter (FreeBSD, Solaris 10, ), pf (OpenBSD, FreeBSD, )
» autoriser les paquets TCP SYN sortant et tous les

paquets suivants de la session seront automatiqguement
acceptes



exemple de sessions: icmp echo

Poste A

ICMP Echo Request
IP SRC: A
|IP DST: B
|dentifier: 101

.

ICMP Echo reply
IP SRC: B
IP DST: A
|dentifier: 101

PareFeu

NEW
ICMP Echo Request
IP SRC: A
IP DST: B
|dentifier: 101

ESTABLISHED
ICMP Echo reply
IP SRC: B
IP DST: A
|dentifier: 101

PosteB

.

ICMP Echo Request
IP SRC: A
IP DST: B
|dentifier: 101

ICMP Echo reply
IP SRC: B
IP DST: A
|dentifier: 101




exemple de sessions: tcp

Poste A

|IP/Port SRC: A/PA

|IP/Poirt DST: B/PB

Flags: Syn

IP/Port SRC: B/PB
|IP/Poirt DST: A/PA
Flags: Syn/Ack

|IP/Port SRC: A/PA

|IP/Poirt DST: B/PB |

Flags: Ack

PareFeu

NE
|IP/Port SRC: A/PA
|IP/Poirt DST: B/PB

Flags: Syn

PosteB

IP/Port SRC: A/PA
|IP/Poirt DST: B/PB
Flags: Syn

ESTABLISHED
IP/Port SRC: B/PB
IP/Poirt DST: A/PA

Flags: Syn/Ack

|IP/Port SRC: B/PB
IP/Poirt DST: A/PA
Flags: Syn/Ack

ESTABLISHED
IP/Port SRC: A/PA
|P/Poirt DST: B/PB

Flags: Ack

IP/Port SRC: A/PA
IP/Poirt DST: B/PB
Flags: Ack




exemple de session: tcp

* Netfilter: regles associees pour autoriser un
acces sortant au WeB

— autoriser les paquets TCP sortant NEW vers le port
http ou https avec un flag syn seul

— autoriser les paquets ESTABLISHED et RELATED
- refuser le reste



exemple de sessions: tcp
particularite de netfilter

Poste A PareFeu PosteB
NE IP/Port SRC: B/PB
IP/Port SRC: B/PB IP/Port SRC:B/PB , IP/Poirt DST: A/PA
IP/Poirt DST: A/PA <«  IP/Poirt DST: AIPA Flags: Syn/Ack
Flags: Syn/Ack Flags: Syn/Ack

le premier paquet vu sera considéré comme NEW méme s'il est incorrect comme
premier paquet du point de vue tcp.
Dans I'exemple, ce premier paquet est un segment d'acquittement (alors qu'un
premier paquet devrait étre un SYN)
cet exemple illustre deux points :
* avec NetFilter, les états sont un critéres utilisable supplémentaire qu'il faut croiser
avec les autres critéres pour en faire ce que I'on veut
* Application : I'une des régles usuelles utilisées avec netffilter consiste a filtrer les
paquets TCP NEW sans flag SYN seul.



exemple de session: udp (dns)

Poste A PareFeu PosteB
IP/Port SRC: A/PA NE
IP/Poirt DST: B/53 e
——————» | |IP/Port SRC: A/IPA
IP/Poirt DST: B/53 \ IP/Port SRC: A/PA
ac IP/Poirt DST: B/53

ESTABLISHED: IP/Port SRC: B/53
<«  IP/Port DST: A/PA

IP/Port SRC: B/53 <« |P/Port SRC: B/53

|IP/Port DST: A/PA |P/Port DST: A/PA




exemple de session: tcp/icmp(host

Poste A

|IP/Port SRC: A/PA

|P/Poirt DST: B/PB |

Flags: Syn

ICMP:
IP SRC: B
IP DST: A
citation du début du
paquet en erreur

citation du début du
paquet en erreur

PareFeu PosteB
NE
———»  |P/Port SRC: A/PA
P/Poirt DST: B/PB~ a IP/Port SRC: AIPA
. IP/Poirt DST: B/PB
Flags: Syn
Flags: Syn
ICMP:

RELATED: ICMP: IP SRC: B

IPSRC:B IP DST: A
-« IP DST: A citation du début du

paquet en erreur




Netfilter: tables et chaines

tables: ensemble de chaines.
chaine: suite linéaires de regles

regle: constituée

- d'un motif permettant de reconnaitre des paquets
selon certains criteres

— d'un cible indiguant I'action a effectuer sur les
paquets reconnus

un paquet

— sera traité par certaines chaines des tables

— dans ces chaines, il sera traité consecutivement par
toutes les regles jusqu'a en trouver une dont il
valide les criteres

— la cible de cette regle sera alors appliquée



Tables NetFilter
e Filter:
— pour les opérations de filtrage IP.
- les paquets n'y sont jamais modifiés
- cibles: ACCEPT, DROP, LOG, REJECT,
RETURN, ...

* NAT:
— pour les opération de traduction d'adresses

- cibles: SNAT, SAME, DNAT, MASQUERADE,
REDIRECT, RETURN, ...

* Mangle:
— pour modifier les paquets (TTL, TOS, ...)
- cibles: TTL, TOS, TCPMSS, RETURN, ...



o cf

traversée des tables

Rw@ FORWARD»@

A

INPUT
OUTPUT

Hote pare feu

Les 3 chaines de la table filter



http://www.linux-france.org/prj/inetdoc/guides/iptables-tutorial/traversingoftables.html

Chaines

» 2 types de chaines: par déefaut (builtin) et
utilisateurs

e chaines par défaut:

— propres a certaines tables

* table Filter: INPUT, OUTPUT et FORWARD

* table NAT: PREROUTING et POSTROUTING

 table MANGLE: INPUT, OUTPUT, FORWARD,
PREROUTING et POSTROUTING

— politique par déefaut:
 politique a appliquer en fin de chaine par défaut:

ACCEPT ou DROP
« commande -P d'iptables: « iptables -P INPUT DROP »



chaines utilisateurs

* les appels aux chaines utilisateurs peuvent
étre inclus a une ou plusieurs chaine par défaut
(on utilise le nom de la chaine utilisateur
comme cible)

* ala fin de la chaine utilisateur, le flot
d'execution reprend a la ligne suivante de la
chaine appelante

* compteurs associes aux regles des chaines

— consultation avec l'option -v d'iptables



chaines utilisateurs

* interét :
— factoriser des regles
— eviter le passage dans certaines regles a certains

paquets
table INPUT:
regle1
regle2
regle3
regle 4 -j schaine
-

regled

>

chaine schaine:

réglet ™
regle2
regle3
regle 4
Régle 5

regle n

table FORWARD:
regle

regle2

regle3 -j schaine

_» regle 4

regled




Netfilter: syntaxe

* iptables [-t table] commande [correspondance]
[cible/saut]

- table: table concernee. Par défaut, c'est la table
filter qui est utilisée

— commande: commande iptable (ajout de regle,
suppression de regle, ...)

— correspondance: criteres du filtre de sélection de
paquets.

— cible/saut: action a effectuer sur le paquet

 cf « iptables -m correspondance --help» pour
plus de deétails sur une correspondance

e cf chapitres 9, 10 et 11 du didacticiel
d ' I PTAB L E S http://www.linux-france.org/prj/inetdoc/guides/iptables-tutorial/



Netfilter: correspondance (matches)

* Les criteres de base peuvent étre enrichis par
des modules externes qu'il convient de préeciser
avec l'option -m

* un protocole sans module spécifique devra se
contenter des criteres de base

* exemples de modules:

- -m mac: utiliser I'adresse mac source comme
critere

— -m multiport: pour spécifier plusieurs ports d'un seul
Coup separes par une virgule

— -m state : pour utiliser le suivi de connexion



Netfilter: exemples

* placer une politique par defaut a DROP sur la
table INPUT:
- iptables -P INPUT DROP

» detruire les paquets tcp entrants avec un flag
SYN seul. Deux solutions produisant les
méemes effets :
— iptables -A INPUT -p tcp --tcp-flags

SYN,ACK,RST,FIN SYN -] DROP

— iptables -A INPUT -p tcp --syn -) DROP



Netfilter: exemples (2)

* accepter les paquets routes venant d'une
source donnee:

- venant d'un héte: iptables -A FORWARD -s
192.168.196.246 - ACCEPT

- venant d'un sous-réseau: iptables -A FORWARD -s
192.168.196.0/24 -) ACCEPT

* accepter les paquets routes venant d'une
adresse MAC source données:

- iptables -A FORWARD -m mac --mac-source 00-
50-56-C0-00-01 -j ACCEPT
— noter « -m mac » qui active le module mac



Netfilter: exemples (3)

e accepter les paquets entrants appartenant a
des connexions déja établies (ESTABLISHED
ou RELATED):

— Iptables -A INPUT -m state --state
ESTABLISHED,RELATED - ACCEPT

- noter le « -m state » qui active le module state

e accepter les paquets tcp routes a destination
d'un port donné d'une machine donneées et
venant d'un sous-reseau donneé

- iptables -A FORWARD -p TCP -d 192.168.196.246
--dport 22 -s 192.168.195.0/24 -] ACCEPT
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