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Exercice 1: notions packet filter

1. Latable FILTER de netfilter comprend 3 chaines prédéfinies: INPUT, OUTPUT et
FORWARD. Comment réaliser un travail similaire avec packet filter. Donnez quelques
exemples de régles que vous écrirez pour netfilter et pour packet filter.

packet filter ne connait que « in » : paquets entrant et « out »: paquet sortant. Un paquet
routé sera alors vu une fois entrée sur son interface d'arrivée et une fois en sortie sur son
interface de sortie.

Ainsi, pour autoriser un paquet a transiter du sous-réseau 192.168.0.0./24 vers I'hote
192.168.1.1, on fera avec netfilter/iptables:

iptables -A FORWARD -s 192.168.0.0/24 -d 192.168.1.1 -j accept

Avec ipfilter ou packet filter, il faudra gérer le paquet en entrée (in) et en sortie (out):
pass in from 192.168.0.0.24 to 192.168.1.1
pass out from 192.168.0.0.24 to 192.168.1.1

En pratique, le suivi de connexions et la gestion des TAGs nous faciliteront la vie.
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