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Ethereal: présentation Ethereal: fonctionnalités

* ethereal est un analyseur de trame. * analyse de protocol réseau
* outil libre en constante évolution * capture et analyse de trames
* de nombreux greffons lui permettent de * sauvegarde/lecture de capture précédemment
décoder de nombreux protocoles sauvegardées
* livré avec les outils suivants : * décompose les différentes couches réseaux
- tethereal: ~ d'ethereal en ligne de commande présentes dans une trame
- mergecap: fusionne des fichiers de capture * compatible avec les formats de sauvegardes de
- editcap: conversion/modification en ligne de nombreux logiciels
commande de fichier de capture « tethereal: outil de capture en mode texte

- text2pcap: convertit un dump hexa en fichier pcap




earchitecture en couche Ethereal: écran
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Ethernet Data -
Frame 1 (342 bytes on wire,

Ethernet 11, src
Internet Pro
User Datagra
Bootstrap Protocol
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détail d'une trame

8 6 6 2 0-1500 4 e i
[oo0e -
loo1o

1514 bytes o1 :
0030 42 06 GO 00 00 00 00 00 0O 00 00 00 00 00 00 OO
contenu hexa 0040 00 00 0O 00 00 00 02 60 &C 43 al 51 00 00 00 0O -
ernet Prokocal (p), 20 b [P 600: 604 0 7

' schéma: M. Besson

Dans la fenétre « détail d'une trame », on retrouve une section par couche:
* physique
* ethernet
e IP
 UDP
e dhcp
Lorsque I'on sélectionne une section, la zone correspondante est mise en
évidence dans la fenétre HEXA.




détail d'une trame Ethereal: deux types de filtres

= Frame 1 (342 bytes on wire, 342 bytes captured) ° fl N .
Arrival Ti T 0ct 2, 10986 08:21:08.705000000 t I pt
r:;;v:eh;mirum<prem'uus packet: 0.000000000 seconds I res a‘ a Ca ure
Time since reference or first frame: 0.000000000 seconds
Frama wMumbar: 1 7 - Y
Facket Langth: 342 bytes - sélectionner les trames a capturer
Capture Length: 342 bytes

A E(herngt II_v Src: 02:60:8c:43:a1:51, pst: FR:ff:ff:ffiff:ff . . . . .
oo 02y30rBe A bim 51 €51 1073 217 - moins pratique et convivial que les filtres
Type: IP (0x0800)

' .
< Internet Protocol, sre Addr: 0.0.0.0 (0.0.0.0), Dst Addr: 255.255.255.255 d afﬂchage

version: 4

H?;ggr Wer"g(h; ARG e Td: 0x00 ( 0x00 Faul 0x00) A H A
it - réduit le nombre de trames a capturer
Tdentification: 0x0000 (03
b Flags: 0x00 . 1 .
ffser: -
e * filtres d'affichage:
Frotocol: UDR (0x11)
Headar checksum: 0x99a6 (correct)

éz:;?:&(?ng0225(?52252)255 (255.255.255.255) - Iangage Slmple, Creatlon avec un aSSIStant
= User patagram Protocol, src POPT: bootpc (68), DSt Port: bootps (67)
Source port: bootpe (68)

S o i o - sélectionner les trames a afficher
- colorier les trames affichées

E ndéployant une section donnée, on peut consulter son contenu qui est lui
méme composé de sections qui peuvent elles-méme étre déployées.




Lancement d'une capture Filtres a la capture

@ Ethereal; Capture Options

== * langage de filtre de libpcap, utilisable avec
tcpdump
Lo TFiveala | » forme générale d'un filtre a la capture :
capture
. [not] primitive [and|or [not] primitive ...]
sauvegarde vers options * Exemple :
fichier d'affichage
tcp port 23 and host 10.0.0.5
| conaitons arre Pr— * cf http://www.tcpdump.org/tcpdump_man.html
nom pour une descriptions compléete

Politique suggéree concernant les filtres a la capture

* |l peut étre utile d'utiliser des filtres a la capture
pour limiter la quantité de trafic récupéré. Dans ce
cas, en général, des filtres simples suffisent

* La compatibilité du langage de filtre avec celui
d'outil usuels sous unix comme tcpdump permet de
factoriser I'effort d'apprentissage et justifie que l'on
sache faire des filtres minimaux

* il ne faut cependant pas perdre de vue que si l'on
élimine trop de trames, elles seront définitivement
perdues. c'est la raison pour laquelle I'affinage doit
se faire avec les filtres a l'affichage (qui ont en plus
I'avantage d'étre plus faciles d'acces grace a
I'assistant).




Filtres a la capture (2)

[src|dst] host <host>

sélection des paquets selon 'adresse ip source
(src) ou destination (dst) ou les deux si on ne
précise pas src ou dst. «

ether [src|dst] host <ehost>

idem selon I'adresse ethernet source ou destina-
tion

gateway host <host>

paquet utilisant host comme routeur: routeur est
source ou destination au niveau ethernet mais
pas IP.

[src|dst] net <net> [{mask <mask>}|{len <len>}]

sélection des paquets ayant un sous-réseau
comme source ou destination. le masque peut
étre indiqué explicitement ou en notation CIDR

[tcp|udp] [src|dst] port <port>

sélection de paquets selon le port
source/destination et le protocole tcp/udp

less|greater <length>

filtrage sur la taille du paquet: « inférieur ou
égaux » ou « supérieur ou égaux »

ip|ether proto <protocol>

sélection du protocole soit de la couche IP soit de
la couche ethernet

ether|ip broadcast|multicast

Exemples: raf

sélection des paquets diffusés ou multidiffusés de
la couche IP ou ethernet.

Filtres a l'affichage

* langage de filtre différent de celui des filtres a la
capture: &&, ||, (, ) et des expressions

¢ sert a la sélection des trames affichés et a la
colorisation des trames

* dépend des routines de décodage de chaque
protocole
- => évolue beaucoup d'une version a l'autre

* guide de référence du filtre d'affichage:
http://www.ethereal.com/docs/dfref/

* ne pas oublier de cliquer sur « Apply » pour
appliquer le filtre courant

Politique suggéree concernant les filtres a la capture

* |l peut étre utile d'utiliser des filtres a la capture
pour limiter la quantité de trafic récupéré. Dans ce
cas, en général, des filtres simples suffisent

* La compatibilité du langage de filtre avec celui
d'outil usuels sous unix comme tcpdump permet de
factoriser I'effort d'apprentissage et justifie que l'on
sache faire des filtres minimaux

* il ne faut cependant pas perdre de vue que si l'on
élimine trop de trames, elles seront définitivement
perdues. c'est la raison pour laquelle I'affinage doit
se faire avec les filtres a l'affichage (qui ont en plus
I'avantage d'étre plus faciles d'acces grace a
I'assistant).




Filtres a 'affichage (2)

@ (Untitled) - Ethereal

Fle Edit View lyes  Statistics el

Segea od xR «

fiter: | (v Expression.
o - e s Desinaon
10.000000 212.27.42.65 192,168,244, 151
7 0.000434 192.168.244.151  212.27.42.65
50000533 212.27.42.65 152,168, 244.151
4 0.000885 217.27.42.63 192,168 244,151
5 0l078323 212.27.42.63 192,168, 244
60079913 212.27.42.65 FEEIN & (1ivereat: Filter Expression
7 0.0B085L 192.168.244.151  212.27.42.6
8

0.082292 192.168.244.151  212.27.42.6|
. latior Jue (unsigned, 2 bytes)

10 0.182698 212.27.42.65 192.168. 244

11 0.183428 212.27.42.65 192.168. 244 is pres:

12 0.185304 212.27.42.65 192.168.244.,

Ele Edt uiew

G0 Copture fnalyze tatitics tielp
YT Y S RNCEEE

iter; [top dstport == 22

uuuuuuuuuuuuuuuuu

o
L1 0.000000 212.27.42.85 192,168,244 b Flane Elaan
20,0003 1o2.des 2k a5 2227426 « >

le bouton « Expression » permet d'ajouter une
expression a un filtre via un assistant.

Lorsque la syntase du filtre est bonne, le fond est vert
(comme sur le bas de la diapo). Quand le fond est
rouge, c'est que le filtre n'est pas bon.

L'utilisation des filtres suppose de comprendre
finement ce que I'on fait et a des effets de bord non
voulus.

Exemple:

* filtrer sur adresses ip et port suppose d'aller dans
IP (adresse) et dans tcp/udp pour le port.

* ne garder que les trames ip de/vers une machine
élimine les trames arp qui sont pourtant partie
intégrantes du dialogue.

Exercices

* charger « bootw95.cap » situé dans
captures_base

* sélectionner les trames tcp
* sélectionner les trames dhcp (voir Bootp/Dhcp)

* |les trames dont I'adresse ip destination est
255.255.255.255




coloriage et divers

* coloriage: colorier les trames vérifiant certains
filtres

- couleur de la trame = celle du premier filtre auquel
correspond elle correspond
- via « View/coloring rules »
* « set time reference » (menu edit):

I'hnorodatage des trames suivants se fait en
référence a cette trame

* « Edit/mark Packet »: marquer la trame pour la
repérer

Statistiques: protocol hierarchy

* « protocol hierarchy »: nombre de trames,

deébit, ... présenté hiérachiquement selon le

modele en couche

Protocal

= Ethernet

S MetBIOS Datagram Service:
= SMB (Server Messaqe Black Prakacol)
ot

e jows Lanman Remate API Protocol
= DCERPC
Microscft Network Logon

0%
100,00%
11,549
88,46%

52

46

40
28
24
10

% Packets |Packets Bytes Mhitjs EndPackets

102
8213 0,002
360 0,000
7853 0,001
1044 0,000
2 0,000
652 0,000
652 0,000
652 0,000
260 0,000
2 0,000
6809 0,001
6089 0,001
5717 0,001
3360 0,001
1852 0,000
1508 0,000
1112 0,000

387

1852

112

End Bytes  End Mbit/s




Statistiques: conversations Statistiques: EndPoints

* indique les destinations des divers traffic. La

* qui cause a qui: résumeés par couche
« chaque onglet peut s'obtenir séparemment via ngtlon del\sl)irC])d de la ct:rc])uchet coglsmere”ea.
« conversation lists » adresse pour ethernet, adresse IP pour
_ IP, adresse IP+port pour tcp ou udp, ...
* chaque onglet peut s'obtenir séparemment via
R T T « EndPoints lists »
pmomsmae =1 om @ e
e e - TP Endpoints
Address Port: Packets Bytes Tx Packets  * Tx Bwkes Rux Packets Rx Bytes
131.107.2.200 netbios-ssn 40 6509 18 3248 22 3961
131.107.2.217 1033 24 3731 13 2135 11 1596
131,107.2,.216 kpop 16 3073 el 1426 7 1852




Statistiques: diagramme de flot

@ Graph Analysis
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Ethereal: performances

* perte de trames: ethereal n'arrive plus a suivre
* Solutions possibles

- désactiver l'affichage en temps réel des trames

- désactiver les filtres a la capture si la quantité
capturée est grande

- activer les filtres a la capture si seul une faible part
des trames est utile

- arréter les autres programmes (antivirus, daemon
chargés, ...)

- utiliser un outil dédié a la capture (tethereal,
tcpdump, ...) puis analyser le fichier sauvé avec
ethereal




