Modele groupe de travall

Base de
Données
des comptes

Base de
Données
des comptes

Base de
Données
des comptes

Base de
Données
des comptes

—
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L es Domaines

Un seul compte + un seul mot de passe
= acces a de nombreux serveurs

N

<

<4

[ £
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Base de
Données

de Comptes
répliquée sur
les controleurs

Controleur de domaine

Modele domaine

7. ?l\

Controleur de domaine
Controleur de domai

Serveur membre



Domaine/Groupe de travall

 L'intégration a un domaine suppose :

- Un nom de domaine
- Un compte d'ordinateur dans le domaine

— Un controleur de domaine et un serveur DNS
disponibles.

 L'intégration dans un groupe de travalil
suppose :

- Un nom de groupe de travail (existant ou
nouveau)
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Utilisateurs et groupes sous

windows : Démonstration

* Sur une station de travail windows Xp pro

* Deux outils pour gérer les utilisateurs
(préférer la console de gestion)

« Création d'utilisateurs (mot de passe mis par
I'admin mais l'utilisateur doit le changer a la
premiere ouverture de session)

* Ajout dans le groupe administrateurs



Modele de controle d'acces W2K+

Autorisations basées sur l'utilisateur

Acces discrétionnaire aux objets sécurisables
Heritage des permissions

Privileges administratifs

Audit des évenements du systeme.
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[.imiter les acces

e Principal de securite : utilisateur, groupe,
ordinateur ou service :
— Ont des comptes

— Sont identifiés par Identifiant de sécurité (SID) creé
lors de la creation du compte

— Jeton d’acces :
e Créé lors de I’ouverture de session ou de la connexion d’un
principal
e Fournit un contexte de sécurité

e Jeton créé a I'ouverture de session : les modifications sur
les groupes d'utilisateurs ne seront pris en compte qu'a la
prochaine ouverture de session.
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Sujet

e Sujet : processus s’exécutant dans le contexte de
securite d’un principal authentifié

e Prise d’identite: possibilité pour un processus de
s’exécuter dans un contexte de securité différent

de celui de son processus pere. Utile pour les
pour les applications client/serveur.



Objets

e Objets sécurisables, informations de sécurité
(Permissions)

e Listes de controle d’acces (ACL)
— DACI: liste de controle d'acces discrétionnaire:
permissions

— SACL: liste de controle d'acces Systeme (Audit)
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Controle d’acces

e Principe de base :

Les sujets agissent sur les objets

e Comparaison du jeton d’acces du principal associé au
sujet et du descripteur de securité de 1’objet.
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Héritage

e Conteneur, parents, enfants
e Heritage des permissions

45



Droits

Droit du propriétaire
Proprietaire initial
Changement de propriétaire

Permissions

Droits utilisateurs
— Droits de procedure de connexion

— Privileges
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. . . 7
NTFS: permissions sur les dossiers et
sur les fichiers

Uniquement dans les partitions NTFS

Liste de controle d'acces (ACL) contenant des
entrées (ACE)

ACE: un couple (utilisateur ou groupe, permission
ou interdiction)

Modification des ACL par :

— le proprietaire de 1'objet;

— les utilisateurs ayant Controle Total sur 1'objet.
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Permissions sur le fichiers et dossiers:
démonstration (1)

e Sur une station windows Xp pro

e Création d'un dossier et visualisation des ACL
par défaut

e Notion d'ACE

e aqutorisation/refus
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Permissions par défaut

* Au formatage NTFS: CT a « tout le monde »

* A la création d'un fichier ou d'un dossier: hérite des
permissions de son dossier pere

e Ajout d'une ACE a I'ACL d'un dossier ou d'un
fichier: droit « lecture et exécution » par défaut
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Heritage des permissions

* Par défaut, les permissions d'un dossier s'appliquent
aux sous dossiers et aux fichiers qu'il contient

e 3 valeurs possibles pour les cases a cocher d'une
ACE: non coche, coché grisé (hérité) , coché

e Il est possible de refuser 'héritage des ACL du pere



Supp

Général Sécuite | Résumé |
MHom | Ajouter... |
!ﬁ.ﬁ.dministrateurs [SHAY DL Administrateurs) -
Supprirner |

€ test] [SHAYOL\est1]
€ test? (SHATOL\estZ)

Autarizations : Autarizer  Refuser
Cantréle hatal O
Wodifier O
Lecture et exécution O
Lecture O
E criture: O

Avance... |

Permettre aux autorisations pouvant étre héritées du parent
d'gtre propagées 4 cet objet

ak I Annuler Appliguer

ression de |'heritage
oecurite x|

2)

Yous empéchez toute autorisation héritable de e propager & cet objet.
[ue voulez-wous faire ?

- Pour copier les autonizations précédemment hérntées sur cet objet,
cliguez sur Copigr.

- Pour zupprimer les autorisations hértées et ne conserver que les
autorizations expliciternent spécifiges zur cet objet, cliquez sur Supprimer.

- Pour interrompre cettke opération, cliquez zur Annuler.

Supprirner Annuler

Propriétés de liste

Général Seouis | Rigsumé |

Maom

!ﬂ Administratewrs [SHAYOLA\Administrateurs)
!ﬁ LocalS essions [SHAY OL\LocalS essions]
€7 pascal pp. petit [petit@shavol.arg)

€7 test] (SHATOLMest)

€ test? [SHATYOL est?)

A | Propriétés de liste

Général Secuite | Résumé |
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Ajouter... | Hom
; €7 test2 [SHAYOLAest2)
Supprimer |

| Ajouter... |
Supprirner |

21

Autarizations : Autorizer Refuser Autorizations : Autarizer  Refuser
Contréile batal O Cantréle batal O a
Madifier O WMuadifier O a
Lechure et exécution O Lecture et exécution a
Lechure O Lecture a
E criture O E critre: O a

Avance... | Ayance... |
r Permetire aux autorizations pouvant ete héntées du parent ; r Permette aux autorisations pouvant etre héntees du parent ;
id'élre propagées a cet obiet
ak. I Annuler Appliguer ak. I Annuler Appliquer
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Permissions sur le fichiers et dossiers:
démonstration (2)

e Sur une station windows 2000 pro

* On reprend le dossier precedent que I'on complete
eventuellement avec d'autres sous dossiers

e Suppression de I'heéritage

e Creation de 3 utilisateurs test1, test? et test3, d'un
groupe Gtest auquel testl appartient

» Variations sur l'aspect cumulatif des permissions
* Droit du proprietaire, appropriation

e Particularité de l'administrateur



Permissions sur les fichiers

Modifier
[.ecture et exécution
Lecture

Ecriture
CT

Propriétés de liske

Général Sécurité | Resumé |

MHom

€ test] (SHAYOLMtestl)

Autorizations

ﬂz Adminiztrateurs [SHATOL\&dminiztrateurs)
ﬁ LocalSeszsions [SHATYOLM ocalSeszions)
ﬂ pazcal pp. petit [petit@zhapal org)

Autorizer  Refuser
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2x

Ajouter...

Supprinner

Contrdle total

M odifier

Lecture et exécution
Lecture

E criture

Byance. .. |

r Femettre aus autorizations pousant gtre hentées du parent

d'&tre propagées & cet objet

Ok,

Annuler

Sppliquer
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Permissions sur les dossiers

Modifier

Lecture et exécution
Afficher le contenu
Lecture

Ecriture
CT

Propriétés de Pilotes |

Général | Partageweb | Partage  Sécurits |

M am

| Ajouter...

€ pascal pp. petit [petit@shayol org)
test] [SHAYOL'est1)

Autonzations ;

ﬁ Admiriztrateurs [SHAYOLAdministrateurs)

ﬁ L aca I E; = I ans | Ei H ,n'l'n,"]"' |:| |_ "-, |_ aca | Ei BEE | ]yl |

Supprimer

Butoniser  Refuser

Contrdle botal

Modifier

Lecture et exécution

dfficher le contenuy du dossier
Lecture

E criture

Anance... |

v Permettre aus autorzations pousant 8tre hentees du parent

d'étre propagées a cet objet

OREEOO
OO00O0O0o0

ak.

Birriler Sppliguer




Mode de fonctionnement des >

permissions

e Les permissions sont cumulatives
e Les interdictions ont priorite sur les permissions

* Les permissions sur les fichiers I'emportent sur les
permissions sur les répertoires

e Pas de permission = pas d'acces
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Algorithme determinant l'acces a un
objet
e S'll y a une interdiction pour l'utilisateur ou l'un des

groupes auquel il appartient: Acces refusé

e S'll y a une autorisation pour l'utilisateur ou I'un des
groupes auquel il appartient: acces autorise

e Sinon l'acces est refusé
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Permissions sur le fichiers et dossiers:
démonstration (3)

e Suite de la demonstration precedente
e On illustre la prioriteé des refus

* Exemple classique: refus pour tout le monde, CT
pour testl => refus pour testl



Groupe
Gl

4

Utest1

2

Groupe
G2
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Conseils méthodologiques

Donner des permissions a des groupes plutot qu'a
des utilisateurs

Placer les permissions sur les repertoires plutot que
sur les fichiers

Utiliser 1'héritage pour simplifier la gestion des
permissions

Eviter d'utiliser les interdictions

Lors de la suppression de I'héritage, utilisez
« Copier » plutot que « Supprimer ».
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Permissions et copie de fichiers

Un fichier ou un dossier copié a les permissions du
répertoire de destination

FAT 16/32: pas de permissions sur la copie

Pour préserver les permissions lors de la copie:
robocopy (kit de ressources techniques)

La copie appartient a l'utilisateur qui a realise la
copie

Pour réaliser la copie: lecture sur la source, ecriture
sur le dossier destination.
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Permissions et déplacement de fichier

* Déplacement sur la meme partition: permissions
d'origine conservees

e Déplacement vers une autre partition: permissions
du répertoire de destination

* Pour réaliser le déplacement: modification sur la
source et ecriture sur le dossier destination.



Outils en ligne de commande

e En cours de rédaction
e Cacls

* Robocopy (reskit, remplace scopy)
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Partages: Presentations

« W2K+ ne partage que des dossiers (pas des fichiers
individuels)

e Un partage est identifie par un nom de partage (pas
forcément identique au nom du dossier)

e Un dossier peut avoir plusieurs partages

» Partage caché: le nom finit par $
e Partage de dossiers NTFS ou FAT 16/32



Partages: notation UNC

Notation unc (Universal Naming Convention):
\\serveur\partage\chemin\fichier

Net use z:\\serveur\partage : associe un partage a
une unite:

Net use z: /d : annule
Net view : liste des ordinateurs du domaine

Net view \\serveur : liste des partages publics du
serveur
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file:///../partage
file:///home/petit/WeB/Evry2/WWW/Enseignement/AdminSystem/IUP-ASR/ADMSYS-2012-2013/smb:%2F%2F.%2F
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Dossiers partages: creation

e A distance avec la MMC « gestion de l'ordinateur »
* Windows 2000 Professionnel
—Administrateurs
— utilisateurs avec pouvolir
* Windows 2000 Server:
— Idem
— Opérateurs de serveur
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osslers partageés: création (2)

Général | Partage web  Partage | Séouis | <@ 1) P ermis S iOnS NTF S

Wous pouvez partager ce dossier avec d'autres utilizateurs
du rézeau. Pour activer le partage de ce dossier, cliquez
sur Partager ce dossier,

(" Mg pas partager ce dossier

—(* Partager ce dossier

Mom du partage : IF'i|DtBS$ -

S—— 2) création du partage

Morbre limite dutiisateurs © & Magimum autarisé

© agoriser [ =] uiateurs 3) auto ]_‘iSEltiOIlS

Paur définir lez autorisations d'accés & ce
dozsier zur le rézeau, cliguez sur Autorizations.

Pour configurer les paramétres d'accés hors >
Mize en cache |

connexion & ce dossier partagé. cliquez sur
ize en cache.

Autorisations pour Pilotes$ 2|

Autorisations du partage |

QK Annuler Appliguer
Mam | Ajouter... |
ﬁE Utilisateurs authentifies :
Supprimer |
Paramétres de cache |
Wious pouvez spécifier i les fichiers de ce dossier partageé sont inclus
dans un cache local quand d'autres personnes y accédent.
Autorizations : Autorizer  Refuzer
—Iv dutorizer la mise en cache des fichiers dans ce dossier partage N
Contréle tatal O
Paramétre : | Mise en cache manuelle des documents j Modifier O
Mize en cache automatique des documents Lecture (|
Iize en cache automati
Recommandd
Lez utilizateurs doivent indiquer manuellement lez fichiers qui daivent &tre

digponibles quand ils travaillent hors connexion, Pour assurer un partage
conect de fichier, la verzion du fichier qui se trouve sur le serveur est toujours
aurverte,

ak. I Annuler fide DK I Annuler Appliquer
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Partages spéciaux

Crées automatiquement par le systeme

Dépendent des fonctionnalités prises en charge par
|'ordinateur

Quelques partages spéciaux:

— C$, D9, ... (un partage par lettre de lecteur);

— ADMINS: répertoire systeme (c:\winnt)

— IPCS$: partage des canaux nommes;

— NETLOGON

— PRINT$


file:///C:/winnt

Partages: autorisations

Pour acceder a un partage, il faut passer 2 filtres :

— Les autorisations du partage

— Les permissions du systeme de fichier NTFS

Conseils:

— Mettre les restrictions sur les permissions NTFS

— CT aux utilisateurs authentifiés comme autorisation
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autorisations partage vs permissions
NTES

Accés local via NTFS——> Dossierl
F Docl
1 2
AcCces au partage m————————f- Partage
LT Doc2
Permissions NTFS T

Autorisations Partage




