services offerts par le chiffrement;

— confidentialité

— integrité: chiffrer une empreinte du message

— signature numerique

— authentification (ex.: ssh qui authentifie les machines)
— kerberos: authentification centralisée unique

— non répudiation: prouver qui a créé un message: utilisation de
tiers de confiance, chiffrement a clef publique
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Chiffrement: robustesse

o cryptanalyse: analyser une information chiffree pour la
déchiffre (dont des méthodes en force brute, ...)
* algo public

* |a securité repose sur :
— la non divulgation de la clef
— la robustesse de l'algorithme
— la taille de la clef (gare aux comparaisons entre algo différents)
— lutilisation de clefs différentes pour chiffrer des messages différents limite
la quantité d'information a la disposition de l'attaquant



chiffrement: taille des clefs

o attaques en force brute: tenter une partie importante de
'espace des clefs

 temps depend du nombre de clefs possibles et donc de la
taille de la clef:
— 10 bits : 1024 clefs possibles
— 56 bits: 2/56=7 10"6
— dépendance exponentielle en fonction de la taille de la clef: 1
bit de plus = 2 fois plus de temps

» |a taille critique depend de l'algo (et de sa vitesse, de ses
faiblesses, ...)



algorithme de chiffrement

o chiffrement symetrique/asymetrique

— symétrique: les algo classiques sont rapides
e la méme clef sert au chiffrement et au déchiffrement

* souvent utilisé via une clef de session
— clef de session: transmise via algo asymetrique (on parle d'enveloppe digitale)
— session: chiffrée par un algo symétrique et la clef transmise

— asymetrique: les algo classiques sont lents

* couple de clef publique/clef privée
— clef publique: peut étre connue de tous
— clef privée: tenue cachées
— ce qui est chiffré avec l'une ne peut étre déchiffré qu'avec l'autre



« Algorithmes de chiffrement symetrique:

— DES (1976): standard américain (1977), clef de 56 bits sur des
blocs de 64 bits. depasse de nos jours.

— triple DES (1978): variante via une triple application de DES
permettant d'avoir des clefs entre 128 et 192 bits sur des blocs de

64 Dbits.
- RC2, RC4, RC5 (1994) et RC6:
— IDEA (1992): clef 128 bits sur des b
— blowfish: clef 32 a 448 bits sur des b
analyse,consideré comme solide. uti

ocs de 64 bits
ocs de 64 bits. Algo tres

Isation libre.

— AES (1998): clefs 128, 192 ou 256 bits sur blocs de 128 bits.

standard américain. utilisation libre.



algorithmes classiques

 asymetriques:
— RSA s'appuyant sur la factorisation de nombres premiers

— Diffie-Hellman et El Gamal s'appuyant sur le calcul des
logarithmiques discrets

— des algorithmes nouveaux s'appuyant sur les courbes
elliptiques



durée de vie des clefs

 dépend de sa tallle

 dépend de son taux d'utilisation

 dépend du contexte d'utilisation

* hiérarchie de clef (clef maitresse, clef de session par ex.)

e revocation de clef

e une utilisation intensive du chiffrement nécessite la mise
en place d'une IGC (infrastructure de gestion de clef ou
PKI - Public Key Infrastructure en anglais)



hachage/ empreinte

e principe:
— une fonction non réversible H;

o connaissant H(x), il est tres difficile de trouver y tel que H(y)=H(x)

— telle que deux empreintes différentes correspondent forcement
a deux textes différents

— la probabilité d'avoir deux empreintes identique est tres faible



hachage: applications

 authentification des utilisateurs:

— on stocke la version hachée du mot de passe

— un grain de sel permet d'eviter que deux personnes qui ont le
méme mot de passe aient la méme empreinte

* copie optimisée de fichiers

o verification de l'integrité de fichiers



Hachage: algo classiques

MD4 (mdp windows NT & Co)

MD5 (mdp unix): empreinte de 128 bits, considéré comme faible
(collisions)

sha-1: empreintes de 160 bits (solidité mise en doute
actuellement)

sha-2: empreintes de 256, 384 ou 512 bits au choix

utilisation d'un algo de chiffrement: le mot de passe est transforme
en clef pour chiffrer un texte connu. ex. connu: DES modifié itéré
25 fois pour les mots de passe unix.



|dentification et authentification

* identification: définir ['identité de I'utilisateur
o authentification: permet de verifier l'identitée fournie
(authentification simple vs authentification forte)

— via un élément que ['utilisateur connait (mot de passe, ...)
— via un élément que I'utilisateur possede (carte a puce, certificat,

)

— via biometrie
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authentification

* élément clef pour assurer :

— la confidentialite et 'intégrite des donnees via un controle
d'acces: seules les personnes identifiees, authentifiées et
habilités a le faire peuvent acceder/modifier les données

- la non-répudiation et l'imputabilité (preuve d'une transaction, ...)
o Authentification unique (SSO: Single Sign On)

— |'utilisateur s'authentifie une fois

— il a acces a toutes les ressources du réseau

— cf partie technique (keberos, ...)
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Authentification de base sous unix

« authentification par login/mot de passe

 ['empreinte du mot de passe (+ un peu de sel): stockée
dans /etc/passwd ou /etc/shadow ou ~

* Algo: des, md5, blowfish

e |orsqu'un utilisateur s'authentifie

— on calcule I'empreinte (+ le sel) du mot de passe qu'il fournit
— on compare le résultat a I'empreinte stockee



Authentification sous unix; PAM

» PAM: pluggable authentification modules

* mecanismes permettant d'intégrer des modes
d'authentification variés via une interface unique

* via la configuration de PAM (et l'existence du module
concerng), on peut faire supporter a de nombreux unix
des systemes d'authentifications variés (carte a puce, mot
de passe jetables, annuaire LDAP, ...)



Authentification de base sous windows

o 2 algo de chiffrement: LanMAN (faible) et NTLM

— pour rester compatible avec un parc ancien
— mdp < 15 car. chiffrés en LanMAN et en NTLM

e attaques sur LanMAN: de quelques secondes a quelques
heures pour trouver un mot de passe alphanumerique par
force brute

e LanMAN:

— désactivable sur les windows 2000sp2+
— désactivé sur windows Vista



LanMAN: algorithme

« mot de passe tronqué a 14 caracteres ou mis a 14
(bourrage avec des caracteres nuls)

 mis en majuscule et coupe en deux parties de 7
caracteres
 chaque partie:

— utilisée comme clef de chiffrement DES a 56 bits pour chiffrer la
chaine « KGS!@#$% »

— on concatene les deux résultats de 8 octets pour obtenir une
emprunte LanMAN de 16 octets



attaque par force brute

* on calcule 'emprunte de tout ou partie de |'espace des
mots de passe et on compare a I'emprunte stockéee

e attaques utilisant des jeux d'empruntes totalement ou
partiellement pré-calculées

e attaque par dictionnaires (+ modifications classiques)

o outils: Ic4 (windows), john the ripper



exemples d'autres attagues

e espionnage du réseau:
— pour récupérer les mots de passe en clair

 remplacement d'une machine par une autre:
— |'utilisateur s'authentifie sur la machine du pirate en croyant
s'authentifier sur un serveur
e compromission d'une machine

— sur le serveur distante; on remplace les programmes de login
et autres

— sur le poste client: on met en place un keylogger (il en existe de
compatibles avec les claviers virtuels)



SSH

 ssh est a la fois

— un protocole
- une commande

- un ensembles d'outils dont Il existe diverses version
de diverses origines



SSH

* ssh permet de relier

- des machines slUres et non compromises

- a travers un reseau non sdr
 but: éviter I'écoute passive ou active de la communication
- I'ensemble des échanges est chiffré

— les machines sont authentifiées



SSH

authentification des machines
chiffrement de session
authentification des utilisateurs
tunneling

boite a outil ssh



authentification des machines

* chague machine a un couple clef
privée/publique

 chague machine doit avoir la clef publique de
l'autre

e quand ce n'est pas le cas, cette clef peut étre
fournie par l'une des machines a l'autre qui la
sauvera localement

- dans ce cas, l'authentification de I'autre machine ne
peut étre garantie lors de cette premiere connexion

- compromis pour faciliter I'adoption du protocole ssh
face a la difficulté de diffuser les clefs de facon
simple et slre



Authentification des machine:
processus

- les deux machines échangent des informations sur
les protocoles de chiffrement gu'ils supportent (algo
de chiffrement symetrique, a clef pub/priv, algo de
hash, algo de sighature de messages)

- le client génere une d'une clef de session pour
algorithme symetrique

- Il la transmet au serveur en la chiffrant avec la clef
publigue du serveur et indigue l'algo de chiffrement
utilise

- |le serveur envoie un message de confirmation
chiffré avec le clef de session

- |le reste de la communication est chiffrée avec la
clef de session et l'algorithme de chiffrement
symeétrique choisi



Authentification des utilisateurs

« authentification par pam (mdp, one time
password, ...)

» authentification par clef publique

'utilisateur possede un couple clef privée/publique

a clef privée est sur la machine cliente protégée
par une phrase d'acces

a clef publigue est transferée par un moyen sur sur
e serveur dans le fichier authorized keys de

'utilisateur



authentification par clef publique

o |'utilisateur fournit la phrase d'acces a sa clef
orivée
 la machine client dechiffre la clef privée de

'utilisateur et l'utilise pour générer une
signature qui est envoyée au serveur

 le serveur tente de valider cette signature a
I'aide des clefs publiques présentes dans le
fichier authorized keys de l'utilisateur

e en cas de succes, l'acces est autorisé



processus du point de vue de
I'utilisateur

e générer un couple clef publigue/privée sur le
poste client (ex.: ssh-keygen -t dsa. clef privée:
Id_dsa, publique: id_dsa.pub)

 tranférer la clef PUBLIQUE sur le serveur et
I'ajouter au fichier contenant les clefs publiques
de l'utilisateur via la commande ssh-copy-id

* |la connexion est ensuite possible sans mot de
nasse (si la strategie de sécurité du serveur
‘autorise)

* || est possible de placer des restrictions (IP
d'origine, commande autorisee, ...) pour
chaque clef présente dans le authorized keys.




agents d'authentification: ssh-agent

« agent d'authentification ssh: memorise les clefs
en mémoire vive pour éeviter a l'utilisateur de
taper une clef a chaque utilisation

 principe: ssh-agent est le processus pere (ou
un ancetre) du processus qui realise la
connexion ssh

e en pratique:

- ssh-agent est lancé au démarrage de la session
graphique X

- on lance a la main « ssh-agent bash » ou « ssh-
agent xterm »



agents d'authentification: ssh-add

* ssh-add: commande utilisateur pour ajouter une
clef en mémoire



tunnel SSH

ssh permet de rediriger des connexions tcp
effectuées sur un port donnée du client vers un
port donné d'une machine accessible depuis le
serveur

Il permet de faire de méme d'un port du serveur
vers le client

utilisation traditionnelle (option -X): redirection
X11

vpn du pauvre : acces a un intranet depuis
Internet



tunnel SSH: acces a un serveur de
courrier interne

Entreprise
tunnel chiffré

Port local: 60025

On parametre son logiciel d'envoi de
courrier:

serveur smtp sortant = localhost sur le port
60025




