Active Directory: plan

* Présentation génerale
* Gestion des utilisateurs dans un domaine
* Planification des groupes

* De¢légation de taches, console mmc



Active Directory

Gere un domaine windows
Service d'annuaire

Base d'annuaire distribuce des ressources réseau :
comptes utilisateurs, groupes, ordinateurs, imprimantes, dossiers
partages, ...

Administration centralisee
Tolerance de panne
Protocoles standard => interopérabilité (clients)

Produit propriétaire => pas de serveur AD non
microsoft
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Structure logique

e Nom de domaine AD =>nom de doma 1ne DNS
e Domaines

e Arborescences: domaines de noms
hierarchiquement liés

e Foréts: ensemble d'arborescences

* Unités d'organisation : organisation logique a
I'intérieur d'un domaine



Domaine

e [ imite de sécurité

e Unité d'administration

* Unité de réplication

* Mode d'un domaine: mixte ou natif (dépend de
I'OS des controleurs de domaine)



Unités d'organisations

* Organisation logique a lI'intérieur d'un domaine
* Contient des objet active directory

* Permet

— De dé¢léguer des pouvoirs

— De simplifier la sécurite

— D'appliquer une stratégie a des ordinateurs ou
utilisateurs

e Rend obsoléete la construction usuelle domaine de
compte/domaine de ressources NT4



AD-DEMO: 1nstallation d'Active
Directory

* Installation d'Active Directory sur une machine
virtuelle windows 2000 server :

— Domaine suzdal.shayol.org
— Pas de dns présent => a installer

— Premier domaine de I'entreprise (nouveau domaine
dans une nouvelle arborescence dans une nouvelle
forét)

— Pas de controleur NT => Mode natif



Les objets Active Directory

e Instances d'une classe définie dans le Schéma :

— Comptes utilisateurs,

— ordinateurs,

— 1mprimantes,

— groupes,

— dossiers partagés publics

* Objets conteneur, objet feuille



Nom des objets

CN= « Pascal PP Petit », OU=test, DC=shayol,
DC=org

* Nom unique

* Nom unique relatif

* Identificateur global (GUID)

* Format des noms active directory

* Nom principal d'utilisateur
* Identifiant de securite :SID = RID + ID domaine



Nom des objets (2)

Nom unique relatif (RDN)

Nom principal d'utilisateur

Nom SAM

Mouvel objet - Ukilisateur

g Créer danz : zhavalorg/Test

Frénom IF'ascaI |nitiales : Il:ll:l

Mo : IF'etit

B Mom détaillé : IF'ascaI pp. Patit

Mom d'ousverture de seszsion de 'utilizatewr ;

- Ippetit I @izhayol.arg

=~

Maom d'ouverture de sezzion de ['utilizateur [avant linstallation de windows 2000] ;

> ISHAYEI L Ippetit

<Erécédent| Suivant » I

Annuler




Compte d'ordinateur

* Necessaire pour ordinateur WinNT ou W2K

* (Création depuis l'ordinateur lors de I'inclusion

dans le domaine

e Création a l'avance

— Création du compte dans
AD al'avance

— Inclusion de I'ordinateur par
un utilisateur déclare a la
création du compte

Nouvel objet - Drdinateur

Créer danz : zhayol.orgd/Test
=

Hom de 'ordinateur :

Inu:urstralid

Haom d'ordinateur [avant linstallation de ‘windows 2000] ;

INDHSTH&LIE

L'utilizateur ou le groupe suivant peut joindre cet or

Utilizatewur ou groupe

dinateur & un domaine.

IF'ar défaut : Admins du domaine

[~ Autorizer les ordinatewrs fonctionnant avec une version antéreurs &

Windows 2000 & utiizer ce compte

Modifier... |

o]

Annuler




Compte utilisateur

* Compte d'utilisateur local :
— Stockeé dans la base SAM de l'ordinateur

— Donne acces aux ressources locales

— Permet l'ouverture de session sur l'ordinateur
* Compte d'utilisateur du domaine :

— Stocké au niveau du domaine dans Active Directory
— Donne acces aux ressources réseau

— Permet d'ouvrir des sessions sur les ordinateurs du
domaine



Comptes predefinis dans un domaine

* Computers
e Users

* Comptes:
— Admuinistrateur
- Invite
- IUSR NomOrdinateur et IWAM NomOrdinateur



Création des comptes sur un domaine

Mouvel objet - Utilisateur

ﬁ Créer danz : shayol.org/Test

Prénam : IDelphine |mitiales : IDL
Hom ILheure
Mom détaillé : IDEIphine DL Lheure

Mom d'ouverture de zezsion de ['utilizateur ;

Idlheural I@sha_l,u:ul.urg j

Mom d'ouverture de zezsion de ['utilizateur [avant lnztallation de windows 2000] :

ISH;’-‘«YEIL& Idlheure

<Erécédent| Suivant » I Annuler

Mouvel objet - Utilisateur

g Créer danz : shayol.org/Test

Mot de pasze

Ixxxxxx

LCanfirmer le mot de pazse : I’“"“"“‘

Iv L 'utilisateur doit changer de mot de passe & la prochaine ouverture de sessiort

[ L'utilizateur ne peut pazs changer de mot de passe
[T Le mat de passe n'expire jamais

[T Le compte est désactive

<Erécédent| Suivant I Annuler




Création d'un suffixe UPN

=101 ]

MNom

ITpe

domainDMS

Propriéteés

Propriétés de Domaines et approbations Active

Suffises UPH

Les noms du domaine achf et du domaine racine sont lez suffises UPM [nom
utilizateur principal] par défaut, L'ajout d'autrez noms de domaines
augmente la sécurité des sessions et simplifie les noms d'ouverture de

zezsion des utilisateurs.

S5i wous voulez que d'autres suffizes JPM apparaissent lors de la création

d'utilizateurs, ajoutez-les 3 la lizke suivante,

Autres suffives UPM :

x|

norstralie. shayol org

Arfauter, I
Supprirner |

s Annuler

Appliquer




Propri¢tés des comptes d'utilisateurs

* Options de mot de passe

* De¢legation: mterdire la délégation, autoriser la
delegation des taches a d'autres utilisateurs

* Chiffrement de mot de passe: réversible, pas de
pr¢ authentification kherberos, chiffrement DES

* Expiration de compte
e Restrictions horaires

* Restriction d'acces (se connecter a)



AD-DEMO

* Intégration de deux stations de travail dans le
domaine

* Creation de compes utilisateur sur le
domaine,L'utilisateur travaille sur sa station de
travail (pas de répertoire de base réseau, pas de
profil itin¢rant)

* Deux stations de travail : tout ce qui est fait sur

I'une n'est pas automatiquement accessible depuis

|'autre.

* Quverture de session en utilisant le nom principal
d'utilisateur




Profils utilisateurs, répertoire de base

Profils locaux

Profils itinérants

Profils itinérant obligatoire

Répertoire de base

Propriétés de Delphine DL. Lheure x|

Certificats publigs | Membre de | Appel entrant I Objet | Securité I
E nvironnement I Sessions I Cantréle distant | Frofil de services Teminal Server I
Général I Ldresse I Compte  Profi I Téléphones | Orgarisation

— Profil ubilizateur

Chemin du profil : |\Kmon5 erveurtdoz-profibilISERMNAME %

Script d'ouverture I
de zegsion

— Dozzier de baze

" Chemin local ; I

f* Connecter : |Z: j & IServeur\repbase\%username%

0k I Annuler Appliquer




AD-DEMO: profil 1tin¢rant

* Mettre le répertoire de base sur le serveur et
constater qu'il est accessible depuis les deux
stations mais que le profil reste propre a chaque
station (fond d'écran par ex.)

e Définir un profil itinérant et constater que le
profil est bien le méme sur les deux stations et
que les changements sont pris en compte sur les
deux stations



Creéation de masse

* Par copie d'un compte désactive
* Via addusers, csvde, ldifde

* Net account

* Net users

* Net group

* Net localgroup



Gestion des comptes

e Reéinitialiation du mot de passe

Désactivation

Suppression

C

¢verouillage

C

¢placement



Groupes: presentation

* Un groupe est un ensemble d'utilisateurs

* Les membres d'un groupe bénéficient des droits
attribues au groupe

e Un utilisateur peut €tre dans plusieurs groupes

* Les groupes peuvent contenir d'autres groupes
* Les groupes simplifient I'administration
* Jusqu'a 5000 membres

* Groupes de distribution et groupes de securite



Groupes: ¢tendue de groupes

* Groupes locaux sur un ordinateur autonome

* Groupes locaux de domaine

* Groupes globaux
* Groupes universels

e Restriction dans un domaine en mode mixte



Groupes locaux de domaine (LD)

e Peut contenir

- des utilisateurs, des groupes globaux et des groupes
universels de tous les domaines de la forét;

— des groupes de domaine locaux de son domaine

e Utilisable seulement dans son domaine:
* Peut étre membre de DL de son domaine;

* On peut l'utiliser pour affecter droits et
permissions

* Membres non copies dans le catalogue global.



Groupes globaux

* Peut contenir des utilisateurs, des groupes
globaux du méme domaine;

* Peut étre membre de groupes (DL, G, U) de tout
domaine de la forét

* On ne peut pas l'utiliser pour affecter droits et
permissions

* Membres non copics dans le catalogue global.



Groupes universels

* Peut contenir des utilisateurs, des groupes
globaux et des groupes universels de tous les
domaines de la forét;

e Peut étre membre de DL de tout domaine et de
groupes universels

* On peut l'utiliser pour affecter droits et
permissions

* Ses membres copies dans le catalogue global.



Planification des groupes

Globall
Global g
Global2
Permission \ Permission
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AD-DEMO: gestion des groupes dans
un domaine

* Cré¢ation d'un groupe Gtest sur le domaine
(groupe local de domaine)

* Ajout de l'utilisateur testl a Gtest

* Sur une station de travail, créer un dossier
RepTest et donner le droit CT a Gtest et lecture
au groupe « Tout le monde » sur RepTest

e Vérifier les acces

e Utiliser Gtest pour s¢lectionner les utilisateurs qui
peuvent changer I'heure des stations de travail



De¢legation de tache

e Dé¢legation de controle sur le domaine ou sur une
unit¢ d'organisation : déléguer une partie des
taches d'administration sur certains objets a
certaines personnes

* Creation de console MMC personnalisées,

e Administration a distance



elecation de controle

Assistant DElégation de contrdle

Utilisateurs ou groupes

Selectionnez un ou plusiewrs groupes ou utilizateurs ausgquels vous voulez
deléguer le contrle.

2

x|

Utilizatewrs et groupes sélectionnés :
€5 testGlob (SHAYOL estGlob)

Ajouter... Supprimer

< Précédent

Annuler

ant Délégation de contrile

Fin de I' Assistant Dé&légation de
controle

L'Azzistant Délégation de contrdle est terming.

Wouz avez choisi de déléguer le contrdle des objets -
danz le dozsier Active Directary suivant ©

shayal.org, T est

Les groupes, utiisateurs ou ordinateurs ausquels
vous avez délégue le contrdle sont

testGlob [SHAY QL estGlob)

Wouz avez choizsi de déléguer les taches suivantes

|

Paur fermer cet Assistant, cliquez sur Terminer.

T erminer

< Précédent Lnnuler

1 choix des groupes

3 récapitulatif

2 choix des taches

Taches a déléguer

Woug pouvez sélectionner des taches communes ou personnaliser vos propres
taches.

x|

2

" iDeleguer les taches courantes suivantes ©

[ Crée, supprime et gére les comptes dutiisateurs

[ Réinitializer les mots de passe des comptes d'utilisateurs
[ Lire toute linformation sur Mutilisateur

[ Créer. supprimer et gérer les groupes

O tadifier 'appatenance & un groupe

O Gérer les liens de stratégies de goupe

" Créer une tiche personnalisée & déléguer

< Précédent I Sumant »

Annuler




Delegauon de controle

Assistant Délégation de contrile

Utilisateurs ou groupes

Sélectionnez un ou plusieurs groupes ou wtilizateurs ausquels vous voulez
déléguer le contréle.

@

Utilizateurs et groupes sélectionnés :

(€ tesiGlob [SHAYOL ytestGlob]

Ajouter... Supprimer

{ Précédent Suivant >

Annuler |

Assistant Délégation de contrile

Autorisations
Sélectionnez les autonzations que vous voulez déléguer.

Afficher ces autorizations :

[~ Spécifique aux proprigtés

[ Création/suppression d'objets enfants spécifiques

Autorizations

[ Contréile tatal

O Lire

O Excriture

[ Créer tous les objets enfants

O Supprimer tous les objets enfants
[ Lire toutes les proprigtés

[

<Elécédent| Suivart > |

Annuler |

1

> 2

\J

3

Assistant Délégation de contrdle

Taches a déléguer

YWoug pouvez sélectionner des taches communes ou personnalizer vosz propres
taches.

I

A

™ Déléguer les taches courantes suivantes :

[ Crée, supprime et gére les comptes d'utilisateurs

[ Réinitializer les mots de pasze des comptes d'utilizateurs
[ Lire toute linformation sur l'utilizateur

[ Créer, supprimer et gérer les aroupes

[ Hadifier 'appartenance & un groupe

[ Gérer les liens de shatégies de groupe

&' Créer une tache personnalisee a deleguer

<Erécédent| Suirant > I

Annuler |

Assistant Délégation de contrdle

Type dobjet Active Directory
Indiquez I'étendue de la tache que vous voulez déléguer.

x|

2

Déléguer le contrdle :

" De ce dossier et des objets qui s'y trouvent. Déléguer aussi la création de
nouveaus objets dans ce dossier.

' Seulement des objets suivants dans le dossier :

O Objets intellimirars CP

[ Obiets Lien du site

Obijets Ordinateur

[ Obiets Paramétres du site

[ Obijets Pont de la liaizon du site
[ Objets Site

[ Objets Sous-réseau

1 Mhiets | nité dnmanisation

[

I
id|

<Erécédent| Suivant > I

Annuler |




Modification de delegation, Audit

Propriétés de Test

Génélall Gére parl Objet  Sécurité | Stratégie de groupel

Mam

ﬁ Pretfindows 2000 Access [SHATOLAPre-windows ...
ﬂ Print Operators [SHAYOLYPrint Dperators)

£ SvSTEM

P [SH:

ﬂ Utilizatevrs authentifiés

Autarizations :

-

Autorizer Refuzer

|:| Hjouter... |
Supprimer |

2l x|

Caontréle tatal

Lira

Ecrire

Créer tous les objets enfants
Supprimer tous lez objets enfants

Aywance...

Permettre: aux
d'tre propagées &

v

obijgt

Ooooood
Ooooood

['autres autorizations existent maiz ne peuvent
paz g'afficher ici. Cliquez sur Avancé pour les voir.

rizations pouvant étre béntées du parent

Lppliguer, |

* (]9 I Annuler

Acces a la SACL (audit)

Parametres du cov trile d*acces pour Test

Autarizations |p’-‘«udil I Propriélairel

Liste des autorizations :

21

T duta..
T duto...
T Auta..
T duta..
T duto...
T duta..

Ajouter...

Adming du domaine [5..

Contréle total

Type | Hom | Autarization | Appliquer & I |4
?h Auto... testGP [SHAYDOLMest..  Controle total Objets Ordirgkteur
Ty duta.. SYSTEM Cantréle tatal lemett

Account Operators [S... Créerdsuppn..  cet objejfzeulement

Account Operators [S... Créerfsuppri.. et objgh seulement

Account Operators [S... Créerdsuppn..  cet olet seulement

Print Operators [SHAY...  Créer/suppn..  cet gbjet seulement

Utilizateurs authentifiécs  Spécial cetfbiet seulement
Supprirner ¢ Atticher/Modifier.

Cette autonzation est definie directement sur cet objet. Cette autonzation est hérnitée par les

objets enfants.

[ Pemettre aux autorisations pouvant éte héntées du parent d'éhe propagées & cet objet

OK

Annuler

Lppliguer

2l x|

Entrée d'autorisation pour Teskt

Objet | Proprigtés |

Mom ItestGF‘ [SHAYOL\testGF)

Appliquer &

Autorizer Refuser

g =

Autarizations :
SO

Supprimer la sous-arborescence
Autorisations de lechure

Modifier les autonsations
Modifier le propriétaire

Toutes les écritures validées
Tous les droits Etendus

Créer tous les objets enfants
Supprimer tous les objets enfants
Changer de mot de passe
Errvoyer comme

Recevorr comme

HEEEEEEEEEERELR
OO0OoOO00oOooon

Réinitializer le mot de pasze

Effacer bout |

ok |

Appliquer ces autorizations uniquement aux
[~ obiets etfou aux conteneurs faizant partie
de ce conteneur

Annuler |




AD-DEMO: delegation de contrdle

* Creation d'une unité d'organisation UOtest

* On y met les utilisateurs test2, test3

* On delegue la remise a zéro des mots de passe de
I'UO a l'utilisateur testl

* Remarque: travailler avec un groupe plutot
qu'avec un utilisateur testl.



