




















  

Contrôler l'accès au réseau (NAC)

interdire l'accès au réseau interne des postes 
non autorisés

but: éviter des attaques/vol d'informations d'un 
visiteur agissant de l'intérieur (filaire, WiFi)

divers méthodes :
sécurité physique (accès aux locaux)
brassage à la demande
filtrage par adresses MAC ou IP
portail captif
analyse distante des postes
802.1X



  

NAC: brassage à la demande
brassage et activation de prises réseau à la 

demande
éviter les prises libres utilisables
coûteux en ressources humaines
protection très faible : ne peut rien contre 

l'utilisation d'une prise utilisée



  

NAC: portail captif WeB

reste du 
réseau6: le poste client peut accèder 

au réseau 

2: le coupe feu redirige la requête vers 
    un proxy authentifiant

1: le client tente d'ouvrir une page WeB

3: le client reçoit une page d'authentification 
    au lieu de la page WeB souhaitée

4: le client s'authentifie

5 le coupe feu met à jour 
ses règles







– protégés derrière des IDS et des IPS qui peuvent
• détecter les tentatives d’intrusion ;
• prévenir les attaques.
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http://pleaserobme.com/
http://actualites.leparisien.fr/facebook.html
http://www.arnaque-chantage-webcam.com/
http://www.laveudunet.com/
http://blog.mavieprivee.fr/post/34628211803/chantage-a-la-webcam


https://support.google.com/legal/contact/lr_eudpa?product=websearch&hl=fr
https://www.internet-signalement.gouv.fr/
http://www.netecoute.fr/
http://stopransomware.fr/nettoyer-son-ordinateur/



















