Active Directory

+ Service d'annuaire

+ Base d'annuaire distribuée des ressources réseau :
comptes utilisateurs, groupes, ordinateurs, imprimantes, dossiers
partages, ...

+ Administration centralisée
+ Tolérance de panne
+ Protocoles standard => interopérabilité (clients)

+ Produit propriétaire => pas de serveur AD non
microsoft

Un annuaire permet de localiser, rechercher, gérer des ressources
représentées par des objets de 1'annuaire. Il offre des mécanismes de
sécurité pour protéger ses informations.

Active Directory est un annuaire permettant de gérer des ressources liées
a la gestions du réseau (domaines, comptes utilisateurs, stratégies de
sécurité, ...).

La base de données d'AD est distribuée ce qui lui améliore la tolérance
de pannes. Son mode de fonctionnement multi-maitre permet de
conserver une gestions centralisée.

AD respecte le standard LDAP V3. 1l est donc capable d'interagir avec
des clients et des serveurs LDAP d'autres origines.

Les protocoles d'échange entre serveurs AD sont propriétaires et non
publics. Un controleur de domaine ne pourra donc pas étre une machine
avec un annuaire d'un fournisseur tier.

Certaines produits microsoft sont intallées par défaut (ou fortement
conseillés lors de l'installation): DNS, serveur WeB. D'autres bénéficient
d'une forte intégration avec AD (serveur de courrier Exchange).
Quelques soient les qualités des produits concurrents (Serveur WeB
Apache, annuaire open-ldap ou novell, serveur dns bind, ...) leur mise en
place sera forcément moins naturelle que celles des produits microsoft.
Tout en étant un excellent produit, AD est I'un des maillons de la
conquéte du marché des serveurs par microsoft.

Le support par AD d'un certain nombre de procoles standard a pour but
de fédérer l'ensemble des ressources réseau autour de serveurs microsoft.

Structure logique

» Foréts
+ Arborescences
- Domaines

+ Unités d'organisation

Il est important de planifier la structure avant de 1'implanter. La structure
logique: décomposition de l'entreprise en domaines, arborescences,
unités d'organisation. Cette décomposition pourra étre guidée par la
structure de l'entreprise et, surtout, par les besoins d'administrations :

+ Limites de sécurité (qui est responsable de quoi) : domaines

+ Possibilité de délégation d'administration : unités d'organisation

+ Autorisation d'acces aux ressources

- Contraintes ou configurations des comptes et des sessions des

utilisateurs

Nous allons détailler les outils qui sont a la dispositions de 1'architecte du
réseau pour créer sa structure logique. Plus tard, nous parlerons de
¢éléments qui l'inciteront a adopter une structure plutot qu'une autre:
délégation de tout ou partie de I'administration de tout ou partie d'un
ensemble d'utilisateurs et, dans un autre chapitre, les stratégies de
groupes (imposer des configurations aux utilisateurs et aux ordinateurs).




Domaine

+ Limite de sécurité
+ Unité d'administration
+ Unité de réplication

+ Mode d'un domaine: mixte ou natif (dépend de
1'0OS des contrdleurs de domaine)

Limite de sécurité: chaque domaine dispose de ses propres
stratégies de sécurité.

Unité d'administration: L'administrateur du domaine gére
'ensemble de la sécurité sur son domaine. Il est le seul a

pouvoir accorder des permissions sur les objets de son domaine.

Sauf autorisation accordée explicitement, il ne gére rien en
dehors de son domaine.

Unité de réplication: les données actives directory sont
répliquées sur tous les contrdleurs de domaine toutes les 5 mn.

Mode d'un domaine: mode mixte: s'il reste des controleur de

domaine NT4. Certaines fonctionnalités ne sont pas disponibles.

Mode natif: si tous les controleurs de domaine sont en W2K.
L'OS des ordinateurs non controleur du domaine n'influe pas
sur le mode.

Il est possible de passer du mode mixte au mode natif mais pas
l'inverse.

Unités d'organisations

+ Organisation logique a l'intérieur d'un domaine
+ Contient des objet active directory
+ Permet

- De déléguer des pouvoirs

- De simplifier la sécurité
- D'appliquer une stratégie a des ordinateurs ou
utilisateurs
+ Rend obsoléte la construction usuelle domaine de
compte/domaine de ressources NT4

Une unité d'organisation (UO) est un « container » pouvant
contenir des utilisateurs, des ordinateurs, des groupes, ... et
d'autres unités d'organisation.

Une unité d'organisation doit étre utilisée quand on souhaite
déléguer des pouvoirs ou appliquer une stratégie
particuliére a un sous-ensembles des objets du domaine.

Il est possible de donner tout ou partie des droits
d'administration sur les objets d'une UO a certains utilisateurs.
En créant une unité d'organisation regroupant les ordinateurs du
domaine, on peut déléguer leur gestion a un utilisateur qui
n'aura pas de droit sur les comptes utilisateurs. On évite de
mettre en place deux domaines ressources/comptes comme sous
NTA4.

Sans UOQ, les utilisateurs sont dans le container Users (qui n'est
pas une UOQ) et les ordinateurs dans un container Computers qui
n'est pas une UO.




Arborescences Foréts

« Arbre ou arborescence: « Forét: ensemble d'arborescences
ensemble de domaines AATot&org

appartenant a une méme S \

hiérarchie de nom DNS /\\ /\\
. . fr.toto. toto.
- Domaine racine: rtoto-of uk-toto.or
premier domaine crée, N\
non renommable, non /\
rimable Foo.org
fr.toto.o uk.toto.o

+ Domaine enfant RN
fr.foo.or uk.foo.or
L'ajout d'un nouveau domaine se fait en créant un domaine Une forét est un ensemble d'arborescences ayant des noms
enfant a un domaine existant de l'arborescence. Le nom complet appartenant a des espaces non contigus. Les arborescences
(DNS) du nouveau domaine est obtenu en concaténant son nom d'une forét partagent une configuration, un schéma et un
au nom du domaine parent. Ainsi, le nom de S1 est catalogue global communs. Le nom de la forét est le nom de
S1.fr.toto.org. l'arborescence racine (premicre arborescence créée dans la

forét).
Une forét peut ne contenir qu'une seule arborescence.




Relations d'approbation

+ Déléguer l'authentification

+ Permettre d'autoriser des utilisateurs d'un autre
domaine a utiliser des ressources de son domaine

Domaine approuvé

Domaine approuvant

Ressource

Une relation d'approbation permet a 'administrateur d'un
domaine A de déléguer 'authentification de certains utilisateurs
a un autre domaine B.

L'administrateur du domaine A peut accorder l'acces a certaines
ressources (ouvrir une session, acceés a des ressources, ...) aux
utilisateurs validés par le domaine B. Cet acces doit étre
explicitement donn¢ par I'admin de A qui reste donc maitre
chez lui.

Parall¢le avec la vie courante : une médiathéque départementale
peut accepter les cartes délivrées par les bibliothéques
municipales pour identifier certains de ses lecteurs. Dans ce cas,
la médiathéque joue le réle du domaine approuvant et les
bibliothéques municipales jouent le role du domaine approuvé.
La médiathéque est libre de décider l'accés a ses ressources
qu'elle laisse aux membres des bibliothéques municipales tout
comme 'administrateur du domaine A est libre de décider
l'acces qu'il laisse aux membres du domaines B (en général,
l'acces est donné aux membres d'un groupe de B, pas a des
utilisateurs individuels).

Relation d'approbation sous W2K

+ Relation bidirectionnelles/unidirectionnelles,
transitives, implicites, manuelles/automatiques,
raccourcies

Relation automatiquebidirectionnelle

transitive (rabt)
Relation manuelle unidirec-
« Toto.org

R:y’wil

Relation raccourcie manuelle
transitive unidirectionnelle

Une relation entre un domaine A et un domaine B est bidirectionnelle si
A approuve B et si B approuve A.

Une relation est transitive si A approuve B, B approuve C alors A
approuve C méme s'il n' y a pas de relation d'approbation explicite entre
AetC.

Au sein d'un forét, des relations d'approbations bidirectionnelles
transitives entre domaine parent et domaines enfantset entre
arborescences et racine sont automatiquement mises en place lors de la
création des arborescences et des domaines.

I1 est possible de créer manuellement des relations raccourcies qui
évitent le parcours complet du chemin entre deux domaines. De telles
relations sont unidirectionnelles et transitives.

Les relations d'approbations externes peuvent étre créées
manuellement entre deux domaines de deux foréts différentes ou entre un
domaine W2K et un domaine non W2K. Ces relations externes sont
unidirectionnelles et non transitives.




Structure physique

- Sites

+ Contr6leurs de domaines

La structure physique d'active directory est distincte de sa structure
logique. La structure physique vous permet de gérer et d'optimiser le
trafic de votre réseau. Elle se compose de deux éléments: les controleurs
de domaine et les sites:

Un site est un ensemble de plusieurs sous réseaux IP reliés entre eux par
des liaisons a haut débit. Les liaisons entre sites peuvent étre plus lentes
ou plus cotteuses.

Définir des sites, c'est donner des informations a windows 2000 qui lui
permettront d'optimiser le trafic 1ié a la duplication entre contréleurs de
domaines et la vitesse de la liaison entre les utilisateurs et leur controleur
de domaine.

La notion de site est indépendante de la notion de domaine: un domaine
peut contenir plusieurs sites e un site peut contenir plusieurs domaines.
Un contrdleur de domaine est un ordinateur sous windows 2000 server
qui stocke et geére une copie de la base d'active directory. Il duplique les
modifications de I'annuaire vers les autres contrdleurs. Le processus
d'ouverture de session des 'utilisateurs met forcément en jeux au moins
un contréleur de domaine. Il est donc important que tout utilisateur
puisse avoir une liaison rapide et fiable avec au moins un contrdleur de
domaine.

Pour concevoir une structure physique cohérente, il faut maitriser le
fonctionnement de la réplication entre contréleurs de domaine et les rdles
des maitres d'opérations.

Exécution multimaitres (W2K) vs
maitre unique (NT 4)

+ Sous NT4: un contrdleur principal (original en
lecture/écriture) et des contrdleurs secondaires
(copie en lecture)

+ Sous W2K: des contrdleurs de domaines
identiques, une base en lecture/écriture sur
chaque contréleur

+ W2K: Opérations en maitres unique : maitres
d'opérations

Sous windows NT4, un contrdleur de domaine particulier appelé le
contréleur principal du domaine hébergeait les informations du
domaine (sécurité, ...) et y avait un acces en lecture/écriture. Les
contrdleurs secondaire avaient une copie de ces informations. Un
controleur secondaire pouvait servir a consulter les informations mais
pas a les modifier. Les modifications devaient avoir forcément lieu sur le
contrdleur principal (changement de mot de passe, création d'utilisateurs,

Sous W2K, les contrdleurs de domaines sont globalement tous
équivalents et hébergent une copie des informations de la base d'annuaire
accessible en lecture/écriture. La base d'annuaire est dupliquée et
distribuée sur chaque contréleur de domaine (réplication multimaitres).
Les opérations usuelles (créations de comptes, changement de mot de
passe, ...) peuvent étre réalisées sur n'importe quel contrdleur du
domaine. Dans certains cas, si des modifications incompatibles sont
réalisées sur des controleurs a un moment ou ils sont coupés du réseau,
seule 1'une de ces modification sera prise en compte. W2K a été congu
pour limiter au maximum ce type de problémes.

Certaines opérations critiques sont prises en charges par un seul
contréleur de domaine. Pour ces quelques opérations, on retrouve un
fonctionnement en maitre unique (mais une copie en lecture est
accessible sur tout ou partie des autres contréleurs). Les ordinateurs
réalisant ces opérations critiques sont appelés des maitres d'opérations
(ou FSMO : Flexible Single Master Operation).




Partition d'annuaire

+ Partition d'annuaire : portion de I'espace de noms
de l'annuaire

+ Sert a répartir les données de 'annuaire
+ Sous arbres :

- Configuration
- Schema
- Domaine

Consultez le tome 6 du kit de ressources techniques pour plus
d'information sur la parition d'annuaire: reskit tome 6 page
99 et suivantes

Maitres d'opérations

+ Maitre de schéma

+ Maitre d'attribution de noms de domaine
+ Le maitre émulateur CPD

+ Le maitre de RID (identifiants relatifs)

« Le maitre d 'infrastructure

Maitre de schéma: modification sur le schéma d'annuaire. Un par forét.
Maitre d'attribution de nouveau noms de domaine:permet
d'ajouter/retirer un domaine de la forét et les objets de référence croissée
avec les annuaires externes. Un par forét. S'il est indisponible, les
fonctions qu'il assure ne sont plus assurée. Le role peut étre transféré
définitivement a un autre contrdleur.

Maitre émulateur CPD: sert de contrdleur principal de domaine aux
ordinateurs w9x ou NT membres du domaines sur lesquels le client
Active Directory n'a pas été installé. Il y en a un par domaine. S'il est
indisponible, les changements de mot de passe depuis des ordinateurs
wIx et NT sans client active directory seront impossibles. Certaines
ouvertures de sessions seront perturbées (cf reskit chap. 7).

Maitre des identificateurs relatifs : distribue des paquets
d'identificateurs relatifs aux controleurs de domaine. Les controleurs de
domaines peuvent ainsi utiliser ces identifiants relatifs lors de la création
des principaux de sécurité (utilisateurs, groupes ou ordinateurs). Quand
un contréleur de domaine a épuisé son stock d'identifiants relatifs, il doit
contacter le maitre RID pour en obtenir de nouveaux. Si le maitre RID
est indisponible, il ne sera plus possible de créer de nouveaux principaux
sur ce contrdleur. I y a un maitre RID par domaine. Le maitre RID sert
aussi lors du transferts de principaux d'un domaine dans un autre a l'aide
de l'utilitaire movetree. L'utilitaire DCDIAG permet d'afficher
l'allocation des paquets (option /v, test RidManager, cf reskit tome 6,
chapitre 10 et dcdiag /?) -> cf diapo suivante pour la suite.




Exemple

+ Arborescence de domaines : toto.fr, s1.toto.fr et
s2.toto.fr

+ Indiquez les roles de maitre d'opération de cette
forét (11 roles)

Maitre d'infrastructure:Quand un utilisateur et un groupe sont dans
deux domaines différents, le changement de nom de l'utilisateur n'est pas
pris en compte tout de suite au niveau du groupe. le maitre
d'infrastructure est responsable de la référence transdomaine groupe-a-
utilisateur de fagon a mettre a jour le nom de 'utilisateurs la ou il est
utilisé dans les autres domaine. I y a un maitre d'infrastructure par
domaine.

Le maitre d'infrastructure compare ses données a celles du serveur de
catalogue global. Les deux rdles ne doivent pas étre assurés par le méme
ordinateur.

En cas d'indisponibilité du maitre d'infrastructure, les mises a jour seront
retardées.

Réponse de I'exemple: au niveau de la forét toto.fr: 1 maitre de schéma et
un maitre d'appellation de domaines. Au niveau de chaque domaine : un
émulateur CPD, un maitre d'infrastructure et un maitre des RID (soit
3*3=9 roles).

Placement des roles de maitre
d'opération
+ 3 soucis :
- Controler la charge réseau

- Augmenter les performances et la fiabilité

- Permettre un remplacement rapide en cas de
défaillance

+ Transfert de role:

- Ntdsutil: pour transférer un réle en ligne de
commande

- Repadmin: diagnostique de la réplication (vérification
de la mise a jour)

En cas de défaillance d'un rdle, il est possible de transférer le réle a un
contréleur existant. Pour éviter les pertes d'informations, il est utile de
repérer les controleurs de domaines qui sont partenaires de réplication de
chaque maitre d'opération. En tant que partenaire direct, ces ordinateurs
auront la base de données la plus a jour possible et sont des remplagants
idéaux.

Le placement par défaut des roles convient bien aux domaines de petite
taille. Pour les domaines de grande taille, on peut planifier le placement
des roles :

La planification prendra en compte la topologie du réseau et les actions a
mener en cas de défaillance.

Pour plus d'information, consultez le kit de ressources techniques, tome 6
pages 400 et suivantes.




Serveurs du catalogue global

+ Mémorise une copie partielle des données Active
Directory de tous les domaines de la forét

+ Utile pour 'ouverture de session des utilisateurs :
- Appartenance aux groupes universels
- Domaine d'un nom principal d'utilisateur

+ Localisation d'objets dans la forét

+ Un contrdleur de domaine peut devenir serveur de
catalogue global (action manuelle)

+ Conseil: au moins un serveur de catalogue global
par site et par domaine

Un serveur de catalogue global est un contrdleur de domaine possédant
une copie en lecture seule des attributs les plus utilisés de tous les objets
de la forét.

Le premier contrdleur de la forét est serveur de catalogue global. Les
administrateurs de domaines peuvent transformer n'importe quel
contréleur de domaine en serveur de catalogue global. Le serveur de
catalogue global va étre utilisé pour des recherches a I'échelle de la forét.
11 est conseillé d'avoir un serveur de catalogue global par site pour éviter
l'utilisation de liaison lentes et d'avoir un serveur de catalogue global par
domaine. Sans serveur de catalogue global, les recherches s'effectuent
sur chaque contrdleur de domaine de la forét.

Le serveur de catalogue global est consulté pendant I'ouverture de
session des utilisateurs. Il fournit les informations sur I'appartenance de
l'utilisateur a des groupes universels nécessaires a la création du jeton de
sécurité de 'utilisateur. Si l'utilisateur a fourni un nom principal
(petit@ueve.world) pour l'ouverture de session au lieu du couple
identifiant/domaine ou nom SAM (UEVE\petit), c'est le serveur de
catalogue global qui fournit le nom de domaine (UEVE) associé au nom
principal.

Le serveur de catalogue global est consulté en cas d'ajout d'un utilisateur
ou d'un groupe d'un domaine différent a un groupe du domaine.

Serveurs du catalogue global

- Sites et services Active Directory pour passer un
contréleur de domaine serveur de catalogue
global

+ Ouverture de session en cas d'indisponibilité des
serveurs du catalogue global. I s

Pour passer serveur de catalogue global un contréleur de domaine, il faut
utiliser Sites et Services Active Directory et cocher I'option ad hoc dans
les propriétés de NTDS Settings.

En cas d'indisponibilité de tous les serveurs de catalogue global :

+  Un membre du groupe administrateurs du domaine peut ouvrir une
session

+ Pour les autres utilisateurs, la connexion s'appuie sur les
informations mises en cache : si l'utilisateur s'est déja connecté sur
le domaine, il peut ouvrir une session. S'il ne s'est jamais connecté
sur le domaine, il ne peut y ouvrir de session. Il peut néanmoins
ouvrir une session sur l'ordinateur local.
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