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wireshark: presentation

wireshark est un analyseur de trame.
outil libre en constante évolution

de nombreux greffons lui permettent de décoder
de nombreux protocoles

livré avec des outils en lignes de commande

permettant la capture de trame, la conversion
de formats, ...



wireshark: fonctionnalités

analyse de protocol reseau
capture et analyse de trames

sauvegarde/lecture de capture préecedemment
sauvegardees

décompose les differentes couches réeseaux
presentes dans une trame

compatible avec les formats de sauvegardes de
nombreux logiciels



architecture en couche
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schéma: M. Besson



Liste des trames

détail d'une trame

contenu hexa

wireshark: écran

dns-pp.cap [Wireshark 1.82] ™7

]
=]
x|

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
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e

Filter: v | Expression...
No. Time Source Destination Protoco Lengt Info
16.000800  Vmiare f1:80:77 Broadcast 60 Who has 192.168.8.2377 Tell 192.168.0.15
20.001942  Vmware 82:49:ae Vimware_f1:80:77 ARP 42192.168.0.237 is at 00:0¢:29:82:49:2e
30.004443  192.168.0.15 192.168.0.237 DNS 71 Standard query @x3caa A ftp.lip6.fr
40.010110  Vmware 82:49:ae Broadcast ARP 42 Wiho has 192.168.8.2547 Tell 192.168.0.237
50.015128  FreeboxS 06:43:61 Vmware 82:49:ae ARP 60 192.168.0.254 is at 080:07:ch:06:43:61
66.015461  192.168.0.237 192.33.4.12 DNS 71 Standard query €x2012 A ftp.lip6.fr
70.157223  192.33.4.12 192.168.6.237 DNS 419 Standard query response 8x2012
§0.175277  192.168.0.237 192.93.0.1 DNS 71 Standard query 8x2012 A ftp.lipé.fr
90.223109 192.93.0.1 192.168.6.237 DNS 185 Standard query response 6x2012
10 0.223424  192.168.0.237 132.227.66.30 DS 71 Standard query €x2012 A ftp.lip6.fr
118.282135  132.227.60.30 192.168.0.237 DNS 207 Standard guery response 8x2012 CNAME nephtys.lip6.fr A 195.83.118.1
126.283849  192.168.0.237 192.168.0.15 DNS 207 Standard guery response 8x3caa CNAME nephtys.lipé.fr A 195.83.118.1
130 329AR4 192 1AR A15 195 83 1181 T(MP 74 Frho (ninn) renusst id=A¥A2AA cen=25A/1 t11=128

+ Frame 1: 60 bytes on wire (486 bits), 66 bytes captured (480 bits)
+ Ethernet II, Src: Vmware f1:80:77 (00:6c:29:71:86:77), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
+ Address Resolution Protocol (request)

6oep ff ff ff ff ff ff 00 6c 29 f1 86 77 08 66 06 61
6910 B8 06 06 64 A0 01 06 Bc 29 1 80 77 cO a8 00 OF
6020 60 06 60 06 60 06 cO a8 06 ed 64 fb 8c 21 50 14
6030 60 06 31 dc 60 06 51 2c b1 78 ¢f a8

O File: "/home/petit/petit.old/Ensei... Packets: 111 Displayed: 111 Marked: 0 Load time: 0:00.088

Profile: Default




détail d'une trame

= Frame 1 (342 bytes on wire, 342 bytes captured)
Arrival Time: CQct 2, 19596 08:21:08.705000000
Time delta from previous packet: 0.000000000 seconds
Time =ince reference or first frame: 0000000000 seconds
Frame Mumber: 1

Smntwss. e - el EIES Packet Length: 342 bytes

Fle Edt Wew Go Capture fnsiyze Ststistics e

B EE 08 Res0F e QRAQ PREX B Capture Length: 342 bytes

D | =l e[| o | - EThernet II, src: 02:60:8c:43:al:51, Dst: ff:ff:ff:ff:ff:ff

Ma. i Source Pratocel | Info ] ] . 'F'F "F'F "F'F "F'F "F'F "F'F d
ARSI 55.255.255.255 e ol T R Destination: . . . . . (:EH"DE[ CaSt:]
3 0.098000 0.0.0.0 255.255.255.255 DHCP DHCP Reguest - Transach:ﬂn 1 . . . . . .
o imamadm  BRoIesln me moea T source: 02:60:8c:43:a1:51 (131.107.2.217)
& 2.953000 131.107.2.217 Broadcast ARP who has 131.10?.2.1007. T?ﬂ
Tionees ATy IMIEIL s mesieecation s wanesieneC Twpe: IF (Ox08000
9 3.017000 131.107.2.100 131.107.2.217 NENS Registration response NB 131.
100 4.472000 131.107.2.217 131.107.2.100 i i 195<00: - -
T L e R N e, = Internet Protocol, Src addr: 0.0.0.0 (0.0.0.00, Dst Addr: 255.259.295.255
12 4,515000 131.107.2.100 131.107.2.217 NENS Registration response NE 131, ||

K1l

b Frame 1 (342 bytes on wire, 342 bytes cap
| Ethernet II, Src:

: | version: 4
e e e S D e S - Header Tength: 20 hbytes
b posrag premce]  Differentiated services Field: 0x00 (DsCP 0x00: pefault; ECH: 0x007

e e = Total Length: 328
poz0 Jar o0 44 o0 as o 510 UL o1 98 00 a2 e Identification: Ox0000 (00

[
004G 00 00 00 00 00 G0 02 60 Bc 43 al 51 00 00 00 00 : o

e b Flags: 0x00
Fragment offset: O
Time to Tiwe: 32
Protocol: upkP (0x11)
Header checksum: 0x99a6 (correct)
Source: 0.0.0.0 (0.0.0.00
Cestination: 255.255.255.255 (255.255.255.255))
= User Datagram Protocol, Sre Port: hootpc (68D, Dst Port: bootps (670
Source port: bootpc (68)
Destination port: bhootps €670
Length: 308




Ethereal: deux types de filtres

filtres a la capture:

selectionner les trames a capturer
moins pratique et convivial que les filtres d'affichage
reduit le nombre de trames a capturer

filtres d'affichage:
langage simple, création avec un assistant

sélectionner les trames a afficher
colorier les trames affichées



Lancement d'une capture

@ Ethereal: Capture Options E@@

Capture

|nte rface réseau Interface: |Realtek RTLE1 39+ Fast Ethernet MIC (Microsoft's Packe |

IP address: 192.163.1.14

Link-ayer header bvpe:r | Ethernet | = |Buffer size: |1 ~| megabyteis)

mOde prom |SCUOUS [ | Capture packets in promiscuous maode

[ Limit each packet ko |53 |: betes Flltre é |a
ﬂagapture Filker: | j Capture

Capture File(s) Display Options

Filee: | &' EBrowse. .. [+ Update list of packets in real tme

[ Use multiple Files

[« Automatic scrolling in live capture

4k

sauvegarde vers B izsilzzey B || byt options
flChler [ Mext File every 1 = minutels) = [ Hide capture info dialog d'afflchage

files

filels)

[~ Rimg BufFer with 2 Name Resolition

|

[ | Stop capture after |1

[+ Enable MAC name resolution
Stop Capture ...

[ after |1 |:| packet(s) [ Enable network narme resalution
conditions d'arrét [ after [ [o] meaabytets) > résolution de
[ ... after |1 |:| minukels) - [+ Enable transport name resolution nom

@ﬂelp | cggk: x Cancel
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Filtres a la capture

langage de filtre de libpcap, utilisable avec
tcpdump

forme générale d'un filtre a la capture :

[not] primitive [and|or [not] primitive ...]
Exemple :

tcp port 23 and host 10.0.0.5

cf http://www.tcpdump.org/tcpdump_man.html
pour une descriptions complete


http://www.tcpdump.org/tcpdump_man.html
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Filtres a la capture (2)

[src|dst] host <host>

sélection des paquets selon l'adresse ip source
(src) ou destination (dst) ou les deux si on ne
précise pas src ou dst. «

ether [src|dst] host <ehost>

idem selon I'adresse ethernet source ou destina-
tion

gateway host <host>

paquet utillisant host comme routeur: routeur est
source ou destination au niveau ethernet mais
pas IP.

[src|dst] net <net> [{mask <mask>}|{len <len>}]

sélection des paquets ayant un sous-réseau
comme source ou destination. le masque peut
étre indiqué explicitement ou en notation CIDR

[tcpludp] [src|dst] port <port>

sélection de paquets selon le port
source/destination et le protocole tcp/udp

less|greater <length>

filtrage sur la taille du paquet: « inférieur ou
€gaux » OU « Supérieur ou €égaux »

ip|ether proto <protocol>

selection du protocole soit de la couche IP soit
de la couche ethernet
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Filtres a 'affichage

langage de filtre différent de celui des filtres a la
capture: &&, ||, (, ) et des expressions

sert a la sélection des trames affichés et a la
colorisation des trames

dépend des routines de décodage de chaque
protocole

=> évolue beaucoup d'une version a l'autre

guide de reférence du filtre d'affichage:
http://www.ethereal.com/docs/dfref/

ne pas oublier de cliquer sur « Apply » pour
appliquer le filtre courant


http://www.ethereal.com/docs/dfref/

Filtres a 'affichage (2)

@ (Untitled) - Ethereal

Walue {unsigned, 2 bytes)
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File Edit \Miew Go Capture Analyze Statistics  Help
il 2 BE x ® <@
Filker: ||
Mo, - Time: Source Destination Info
1 Q.000000 212.27.42.65 192,168, 244,151 MMTF Response: 220 90
2 0.000454 1682 168,244,151 212.27.42.65 MMTP Regquest: nex
3 0.000539 212.27.42.65 182, 168, 244,151 TCP nntp > 1108
4 0.000885% 212.27.42.65 182 1658, 244,151
5 0.0F8E323 212.27.42.65 192,168, 244, Lih
o 0.079%915 212.27.42.65 NREERN N RN & Fthereal: Filter Expression
F 0.080851 182 168.244.151 212.27.42.65
B 0.082292 182 1658.244.151 212.27.42.65
O 0,082397  212.27.42.65 192,168, 244, Field name Relation
10 0.182088 212.27.42.65 162,165, 244 . T o0 a2 -
11 0.183428 212.27.42.65 152, 168, 244 . TACACS is present 22
12 0.185304 212.27.42.65 182, 1658, 244 . ==
R i e e e T s e [+ TAaCACSH .
TALI
TAMGD <
TAPI e
TCAP e
= TCP
kep.srcpork - Source Port
Ele Edit Wew Go Capture Analyze Statistics  Help tcp.dskpart - Destination Port
=t = X =] tcp.port - Source or Destination Port
ﬁ @ E I?Q E kcp.seq - Sequence number
Filtar: |t|:p. dstpnrt —=77 kop.nixkseq - Mext sequence number
kcpLack - Acknowledgement number
Mo, - Time Source Destinakion tcp.hdr_len - Header Length
1 Q.000000 212.27.42.65 192.168. 244, b Flome Elome
2 0.000454 1682 168,244,151 212.27.42.8 <

] I Cancel




Filtres a l'affichage (3)

[dns-pp.cap [Wireshark 1.8.2] i

= g

Filter:
No. Time Source
1 0.000000 Vmware f1:80:77
2 0.001942 Vmware 82:49:ae
3 0.004443 192.168.0.15
4 0.0101160 Vmware 82:49:ae
50.015128 Freebox5S 86:43:61

6 0.815461 192.168.0.237

7 0.157223 192.33.4.12
8 0.175277 192.168.60.237
9 0.2231089 192.93.6.1
10 8.223424 192.168.0.237
11 8.282135 132.227.60.38
12 B.283049 192.168.0.237
13 _A_329AR4 197 _1R8_A_15
Version: 4
Header length: 20 bytes
+ Differentiated Services Field: @x88
Total Length: 57
Identification: @x88f8 (248)
+ Flags: ©x00
Fragment offset: @
Time to live: 128
Protocol: UDP (17)
+| Header checksum: 8xb3f9 [correct]

File Edit View Go Capture Analyze Statistics Telephony Tools

Source: 192.168.0.237 (192.168.0,237 T
Destination: 192.33.4.12 (192.33.4.12)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
+ User Datagram Protocol, Src Port: 1828 (1828), Dst Port: domain (53)
-/ Domain Name System (query)

Internals

—_— = A i

Expand All
Collapse All

Apply as Column

Apply as Filter

Prepare a Filter
Colorize with Filter

Follow UDP Stream

Copy
Export Selected Packet Bytes...

wiki Protocol Page
Filcer Field Reference
Protocol Help
Protocol Preferences

Decode As...
Disable Protocol...

Resolve Name

>  Selected S

3

3

w

Help
v | EBIE @ = o E

lear App y

77|

Lengt Info
60 Who has 192.168.0.2377 Tell 1
is at 00:0c:29:8
@x3caa A ftp.l
3.0.2547 Tell 1
is at 00:07:cb:@
gx2012 A ftp.l
response 0x2012
‘@x2012 A ftp.1
..ornotSelected  |response 8x2012
71 Standard guery 6x2012 A ftp.l
207 Standard query response 8x2012

207 Standard query response 8x3caa
ho (ning) ide

Y ateim s

Mot Selected

.. and Selected

.. or Selected

.. and nok Selected

Mot-ECT (Mot ECN-Capable Transport))

14
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Filtres a l'affichage (4)

* || est possible de selectionner les paquets
ayant le méme critere qu'un paguet existant
grace au menu contextuel

 cf diapo precedente



Exercices

charger « bootw95.cap » situe dans
captures base

seé
seé

ectionner
ectionner

es trames tcp
es trames dhcp (voir Bootp/Dhcp)

les trames dont I'adresse ip destination est
255.255.255.255
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coloriage et divers

coloriage: colorier les trames verifiant certains
filtres

couleur de la trame = celle du premier filtre auquel
correspond elle correspond

via « View/coloring rules »

« set time reference » (menu edit): I'norodatage
des trames suivants se fait en référence a cette
trame

« Edit/mark Packet »: marquer |la trame pour la
repérer
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Statistiques: protocol hierarchy

« protocol hierarchy »: nombre de trames,
debit, ... presente hierachiquement selon le
modele en couche

Protocol % Packets Packets Bwbes Mbit)s End Packets End Bytes End Mbit/s
= Frame _ 52 §213 0,002 i i 0,000
=l Ethernet 100, 00%: 52 8213 0,002 ] 0 0,000
Address Fesolution Protocol 11,54% 6 360 0,000 f 360 0,000
=l Internet Protocol &8, 46%% 46 7§53 0,001 0 0 0,000
=l Ilser Datagram Protacal 11,54% & 1044 0,000 ] 0 0,000
MNetBIDS Mame Service 7,69% 4 392 0,000 4 392 0,000
=l MNetBIOS Datagram Service 3,85% 2 652 0,000 ] 0 0,000
=l SME (Server Message Block Prokocol) 3,85%: 2 652 0,000 ] 0,000
=l 5ME Mailslot Protocal 3,85% 2 652 0,000 ] 0,000
Microsaft WWindows Browser Protocaol 1,92% 1 ze0 0,000 1 Z60 0,000
Micrasaft Windows Logon Protocal (C1d) 1,92%: 1 392 0,000 1 a9z 0,000
=l Transmission Control Prokocol 76,92% 40 6309 0,001 12 [l 0,000
=l NetBIOS Session Service 53,85% 28 6039 0,001 4 37e 0,000
=l SMEB (Server Message Block Prokocol) 46,15% 24 5717 0,001 14 2357 0,000
=l 3ME Pipe Protocol 19,23%: 10 3360 0,001 0 0 0,000
Microsaft Windows Lanman Remate API Protocol 11,54%: 6 1352 0,000 B 1352 0,000
=l DCE RPC 7,69% 4 1508 0,000 2 396 0,000
Microsaft Metwork Logaon 3,85% 2 1112 0,000 Z 1112 0,000




Statistiques: conversations

gui cause a qui: resumes par couche

chaque onglet peut s'obtenir separemment via
« conversation lists »

@ Conversations: USERPASS.CAP

Ethernet: & IPv4: 5 TCR: 2 DF: 4
Ethernet Conversa kions

Address A Address B Packets * Bvwtes Packets A- =B Bytes A-=6 Packets &<-B Bytes A<-B
131.107.2.200 131.107.2.217 25 3791 12 1656 13 2135
131.107.2.200 131.107.2.216 18 3530 g 2044 10 1456
131,107.2.217 Broadcast 3 380 3 380 1] ]
131.107.2,217 131.107.2.100 3 256 1 92 2 164
131.107.2,200 131.107.2.100 2 196 1 92 1 104
51.107.2.200 Broadcask 1 B0 1 i 0 ]

Mame resolukion




Statistiques: EndPoints

indique les destinations des divers traffic. La
notion depend de la couche considérée:
adresse MAC pour ethernet, adresse |IP pour
|IP, adresse IP+port pour tcp ou udp, ...

chaque onglet peut s'obtenir separemment via
« EndPoints lists »

Ethernet: 5 IPv4: 5 TCP: 5 UDF: 7

TCP Endpoints

20

Address Part Packets Biykes Tx Packeks  * Tx Bykes R Packeks R Bybes
131.107.2.200 netbios-ssn 40 309 18 3248 22 a0l
131.107.2.217 1038 24 3731 13 2135 11 1596

131.107.2.216 kpop 16 3075 e 1426 ¥ 1652
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Statistiques: diagramme de flot

@ Graph Analysis

1531.107.2.217 131.107.2.200 Zomment

22,069 Seq=0~ck=0
22,070
22,071
22,072
22,072
22,075
22,075
22,086
22,096
22,101
22,129
22,137
22,136
22,219
22,226
22,233

Seq=0~Ack =1
Seq=1Sck=1
Tout le traffic

Seq=1Ack=1
Seq =14k =73

r

@ Graph Analysis

Broadcast Commenk

£55,255.255.255 131.107.2.100 131.107.2.217

OHCP Discower - Transaction |0 Oxdelbde0f

OHCP Offer - Tranzaction 10 Oxdelfidelb
OHCP Request - Transaction |0 OxAal&hals
ODHCP ACE - Transaction |10 OxGalfidalt
ha has 131107 2. 2177 Gratuitous ARP
ho has 13110721007 Tell 131107 .2.217
131107 2100 is 3t 0260080 Go: 2802

Registration MB WINSSD3>

22,241 Registration response NB 131107 2217
L a ] 4,472 Registration MB WWINGS <00
save As 4,474 Registration NB DOMAING <00>
4,515 Registration responze NB 131.107.2.217
4,583 Registration response MB 121107 2.217
7,035 Registration MB WWINGG <20
7,131 Registration response MB 121107 2.217
10,654 Registration NB DOMAIND <122
10,728 Registration response MB 121107 2.217
= il ] = ) il [l
TR e |
=——————— — =




22

Ethereal: performances

perte de trames: ethereal n'arrive plus a suivre
Solutions possibles

désactiver l'affichage en temps réel des trames

désactiver les filtres a la capture si la quantitée
capturee est grande

activer les filtres a la capture si seul une faible part
des trames est utile

arréter les autres programmes (antivirus, daemon
charges, ...)

utiliser un outil dédié a la capture (tethereal, tcpdump,
...) puis analyser le fichier sauve avec ethereal



