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Tour d'Horizon

Dans un premier temps, nous allons aborder la
problematique des reseaux et de la
decomposition en couche d'une fagon
synthétique mais non rigoureuse

Les notions décrites seront vues dans le détalil
dans la suite du cours



reseau: complexite des contraintes

e relier des machines avec des liaisons
physigues variees

e fournir des services varies:

- transfert de donnees, WeB, voix, video, temps
reel, ...

- qualite de service, sécurite, ...
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commutation de circuits/ de paquets

e telecom anciens :
commutation de circult :
« pas suite
d'encombrement ... » :
reservation d'un circuit
de la source a la
destination

e« commutation de
paquets : decoupage
des données en
paquets



solution :

o diviser pour mieux regner

» garantir des interfaces claires entre
couches/modules
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Architecture tcp/ip ameélioree :

Le cours se limitera aux réseaux TCP/IP

Application < 2 Application

Transport Transport

Réseau ’ Réseau ’




Architecture tcp/ip amelioree :-)

Application

Transport Numéro de port : identifie un programme communiquant sur un héte
Réseau ’ Adresse IP
Liaison Adresse MAC (ou adresse physique, matérielle)

Physique




couche physique/couche liaison

* physique

* llaison: ethernet, adresse ethernet: permet la
communication entre deux machines
directement reliees (sur le méme lien physique)

- exemple:

* les machines de la salle et une partie des machines de
I'étages sont directement reliées

* elles peuvent directement communiquer

 votre poste et www.google.fr ne sont pas directement
relies


http://www.google.fr/

couche réseau: |IP

e apport de la couche reseau: permettre la
communication entre deux machines non
directement reliées

- via un chemin constitué de de machine directement
reliees

— s'appuie sur la couche liaison pour chaque « saut
de puce »

o Adresse IP : identifie l'interface réseau d'une
machine

— un adresse ip correspond a une seule machine

— par contre, une machine peut avoir plusieurs
adresses IP



lien entre liaison et IP: ARP
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2-ARP répnse:
e 192.168.10.2 c'est moi
« MAC: 00:50:56:c0:00:08

1-ARP requéte: Qui a I'lP
192.168.10.2 ?



lien entre liaison et IP: ARP

 Répond au probleme suivant

- La couche reseu connait I'adresse ip de la
destination (next-hop)

— La couche liaison a besoin de son adresse
MAC

- ARP permet a la couche réseau d'avoir
I'adresse MAC d'un hote directement joignable
a partir de son IP

 ARP : adress resolution protocol

* la machine demandeuse diffuse un message
sur le reseau auquel la machine concernée
repond



Adresse |IP

identifie I'inface réseau d'une machine
constituee de deux parties :

- une partie qui identifie le réseau ou se trouve la
machine

- une partie qui identifie la machine sur ce reseau

toutes les machines situées sur le méme
reseau ont la méme partie reseau

deux machines differentes ne doivent pas avoir
la méme adresse

une machine peut avoir plusieurs adresses



Adresse |IP/ Adresse postale

e une adresse postale identifie une boite aux
lettres

* deux maisons différentes ne doivent pas avoir
la méme adresse

e deux boites aux lettres difféerentes ne doivent
pas avoir la méme adresse

* une boites aux lettre peut avoir plusieurs noms

e Une maison peur avoir plusieurs boites aux
lettres



Adresse |IP/ Adresse postale

» adresse |P: adresse postale
e boite aux lettres : interface réseau
e maison : machine

— une adresse |IP identifie une carte réseau

- deux machines différentes ne doivent pas avoir la
méme adresse

- deux cartes differentes ne doivent pas avoir la
méme adresse

— une machine peut avoir plusieurs adresses
— une machine peur avoir plusieurs cartes



SOuUSs reseau/masque de sous-
reseau

e SOuUS-réseau:

- 192.168.10.2: adresse IP (partie réseau.partie hote)
- 192.168.10.0: réseau (partie héte a 0)
- 255.255.255.0: masque de sous-réseau

* Partie réseau a 1 (en base 2), h6te a 0 (idem)
* 11111111=255

* 2 machines sont sur le méme réseau si leur adresse a la méme
partie réseau: c.-a-d. si on obtient la méme chose apres
application du masque a leur adresse

e 2 machines sont directement connectées si elles sont sur le
méme réseau IP



Exemples

* indiquez l'adresse du sous-réseau et l'adresse
de |la machine dans le réseau dans les cas
suivants :

. masque 255.255.255.0
192.168.196.12

- 192.168.196.20
192.168.2.27

. masque 255.255.0.0
172.16.0.2
- 172.16.2.3
-172.16.4.4




Exemples

* masque: 255.255.255.0

- Sous réseau 192.168.196.0:
e 192.168.196.12

* 192.168.196.20
- Sous-réseau 192.168.2.0:

* 192.168.2.27

* masque: 255.255.0.0
- Sous-réseau 172.16.0.0:
e 172.16.0.2
e 172.16.2.3
e 172.16.4.4



Classes d'adresses A, B, C, ...

 |'histoire: les classes:

- A: masque 255.0.0.0 (16millions d'adresses. ex.:
10.0.0.0)

- B: masque 255.255.0.0 ( 64000 machines. EXx.:
172.16.0.0)

- C: masque 255.255.255.0 (254 machines, EX.:
192.168.10.0)

 CIDR:on découpe au bit pres

- Le masque : /nb_chiffres_partie réseau

- Classe A: /8, B /16, C /24 mais /22, /12, ...
possibles

e classes privées RFC 1918



Adresses réservees

 Réseau: 127.0.0.0/8
» Adresse de bouclage: 127.0.0.1
« Adresse du reseau: partie hote a 0

» Adresses de diffusion (adresse destination):

— 255.255.255.255

- Partie hote a 255: ce réeseau (destination). ex.:
194.199.90.255 (classe C)

* Prévoir une adresse pour routeur par defaut



Adresses réservees

 Adresse de réseau a zéro (adresse source) :

- 0.0.0.0: ce reseau (source)
- 0.x.y.z : I'hGte x.y.z sur ce réseau

 Réseaux privés rfc 1918

- 192.168.X.y : des réseaux prives
192.168.x/.0/24

- 172.16.0.0/12 : de 172.16.0.0/16 a
172.31.0.0/16

- 10.0.0.0/8




Taille des réseaux (exemples)

 Avec 3 chiffres en base 10, on a 1000=1073
valeurs (de 0 a 999)

 Avec 3 chiffres en base 2, on a 2*3=8 valeurs

e Au total 32 chiffres

- Masque /25

- Tallle partie hote = 32-25 =7

- 2"7=128 valeurs

- 2 valeurs réservees (réseau et diffusion)
- 126 hoétes possibles



Probleématique 1 : nb d'hotes a partir
du masques

 Masque : /nn nombre de chiffre partie réseau

» 32-nn =y nombre de chiffres de la partie hotes
e 2y : nombre de valeur de la partie hotes

o 2"y-2 : nombre d'hétes possible



Taille des reseaux (exemples 2)

* Quel plus petit masque pour un réseau
contenant au moins 49 hotes ?

* Au moins 49+2 valeurs (réseau + diffusion) =
51 valeurs

e 32 =2°<51<64=2°
« La tallle de |la partie h6te cherchee est 6

* Le maque est /26 car 32-6=26 (32 = nombre
total de chiffres)



Problematique 2 : masque a partir
du nb d'hoétes

* Quel masque pour y hbtes ?

* y hOtes donc y+2 valeurs (adresse de diffusion
et adresse du reseau)

* Trouver n tel que : 2%(n-1) < y+2 < 2"n
* N est |a taille de la partie hotes de notre réseau
* Le masque est /nn avec nn=32-y



couches reseau

 |la couche liaison est chargee des connexions
directes entre hétes situés sur le méme brin

 |la couche réseau apporte le routage: faire
communiqguer des machines non directement
reliées en passant par des machines
intermediaires appelées routeurs

- le trajet entre deux machines se décompose alors
en une serie de sauts de puces entre machines
directement reliees

— deux machines sont directement reliées si elles
sont sur le méme réseau |IP



reseau: routage

 Une machine sait transmettre les paquets
sur les sous-réseaux de ses interfaces

(réseaux locaux)

* |Les autres paguets sont envoyes a un
routeur directement joignable (situé sur un
reseau local) : next hop

 Une machine qui sait gérer des paquets qui
ne lui sont pas destines est appelée routeur

(ou, par abus de
 Routeur/Passere

angage, passere
le par défaut : uti

le).
Isee

guand aucune des autres entrees ne

convient



Table de routage

 |Le routage IP : algorithme de routage
- se fait paquets par paquets
- En fonction d'informations locales

e Adresse ip destination du paquet
e Contenu de la table de routage
— Pour déterminer le next hop

 Table de routage

- Liste de couples (destination, routeur)

- Liste aussi les reseaux auxquels I'nGte est rattache
(routeur : 0.0.0.0)

- Destination : adresse et masque
- Routeur : ip du routeur



routage dynamique

 Routage dynamique : un programme externe
modifie la table de routage

* Hors du programme de cet enseignement



Algorithme de routage (faux)

e quand une machine M a un paquet a

transmettre, elle applique I'algorithme suivant :

- si le paquet est pour une machine situee sur l'un
des sous-reseaux d'une de ses cartes reseau, il est
envoyé directement a la destination

- sl le paquet est pour une destination pour laquelle
M a une route définie, => envoyé au routeur defini
dans la route

- sinon, le paquet est envoyé a la passerelle par
déefaut de M



Routage : cas simple

Passerelle
vers

192.168.244.0/24 2

Internet

65

60

F1 F2

La machine F1 d'adresse IP 192.168.244.60 a un routeur

par défaut qui a comme adresse 192.168.244 .2.

Elle enverra directement a leur destinataire les datagrammes
dont l'ip de destination est sur 192.168.244/24 (F2 par ex.)
Elle enverra les autres datagrammes a son routeur par défaut.
Quid de la configuration réseau de la passerelle vers internet ?



Routage : cas simple(2)

» Table de routage de F1:

Destination Passerelle Genmask Indic Iface
192.168.244.0 0.0.0.0 255.255.255.0 U ethO
0.0.0.0 192.168.244.2 0.0.0.0 UG ethoO

La premier ligne désigne le réseau local auquel F1 appartient
La seconde ligne définit le routeur par défaut

A noter

e La destination est indiquée par les colonnes Destination et Genmask

e« Le routeur a utiliser par la colonne Passerelle



Rappel réseau. exemples de
routage statique (2) 7

P : Passerelle
vers
Internet

F1

60 192.168.244.0/24 2

1
T 192.168.202.0/24

2 Convention du cours : les fleches désignent
les routeurs par défaut

F2

F2 1P 192.168.202.2, routeur par defaut (DGW) : 192.168.202.1.
F1:1P 192.168.202.1 et 192.168.244.60, DGW : 192.168.244 .2

Questions : détalller le trajet et I'algo de routage pour :
*Un paquet de F2 pour F1 ; un paquet de F2 pour P
*Un paquet de F1 pour F2 ; un paquet de P pour F2



Rappel reseau : exemple de routage
statique (3) :
* Questions : détailler le trajet et I'algo de routage pour :

- Un paquet de F2 pour F1 ; un paquet de F2 pour P
- Un paquet de F1 pour F2 ; un paquet de P pour F2
« Convention :

- On note D (pour direct), toute décision s'appuyant sur
le fait que la destination est directement joignable
(routeur = 0.0.0.0)

- On note DGW (routeur par défaut) tout décision
utilisant I'entrée de la table de routage deéfinissant le
routeur par défaut (destination = 0.0.0.0 et masque =
0.0.0.0)

- On notera RS (pour route statique) tout les autres cas
de figure



Algorithme de routage (faux)

e quand une machine M a un paquet a

transmettre, elle applique I'algorithme suivant :

- D : si le paquet est pour une machine situee sur l'un
des sous-reseaux d'une de ses cartes reseau, il est
envoye directement a la destination

- RS : si le paquet est pour une destination pour
laquelle M a une route définie, => envoye au
routeur defini dans la route

- DGW : sinon, le paquet est envoye a la passerelle
par defaut de M



Rappel reseau : exemple de routage
statique (4)

* Questions : détailler le trajet et I'algo de routage pour :

- Un paquet de F2 pour F1 : L'énoncé manque de précision : quelle est
I'adresse de la destination ? 192.168.202.1 ? 192.168.244.60 ? qui sont
les 2 IP de F1. Supposons que c'est 192.168.202.1

 F2 -D->F1 (sur le méme réseau)
- un paquetde F2 pourP: F2 -DGW— F1-D— P
- Un paquetde F1 pour F2 : F1 -D-> F2
- un paquet de P pour F2 : F2 n'est pas directement relié a P

* On envoie donc au routeur par défaut qui ne convient pas

« Solution : ajouter une route statique dans la table de routage de
P:

— Sur P : pour aller en F2 passer par 192.168.244.60
* Le trajet devient :
- P-RS->F1-D->F2



Routage: algo de routage (juste)

* Tri des lignes par taille de masque decroissante
* On prend la premiéere entrée qui convient
* Fonctionnement récursif

Table de routage IP du noyau

Destination Passerelle Genmask Indic Iface
195.221.162.0 0.0.0.0 255.255.255.0 U ethO
172.18.0.0 192.168.120.102 255.255.0.0 UG ethl
172.17.0.0 0.0.0.0 255.255.0.0 U eth2
192.168.0.0 0.0.0.0 255.255.0.0 U ethl
172.20.0.0 0.0.0.0 255.255.0.0 U eth3

0.0.0.0 195.221.162.249 0.0.0.0 UG etho



Routage: algo de routage (juste)

Destination Passerelle Genmask Indic Iface
195.221.162.0 0.0.0.0 255.255.255.0 U ethO
172.18.0.0 192.168.120.102 255.255.0.0 UG ethl
172.17.0.0 0.0.0.0 255.255.0.0 U eth2
192.168.0.0 0.0.0.0 255.255.0.0 U ethl
172.20.0.0 0.0.0.0 255.255.0.0 U eth3
0.0.0.0 195.221.162.249 0.0.0.0 UG ethO

la destination est identifiée par les colonnes

- Destination et masque

le routeur permettant de joindre une destination est identifié par 1la
colonne « Passrelle »

la table précise aussi l'interface réseau sur laquelle envoyer le paquet
colonne Iface dans notre exemple.



Routage : exemples

ligne de la
table de rou-
destination tage passerelle
195.221.162.235 ligne 1 direct (0.0.0.0)
172.18.0.123 ligne 2 192.168.120.102
ligne 4 direct (0.0.0.0)
8.8.8.8 ligne 6 195.221.162.249
ligne 1 direct (0.0.0.0)




Routage: algo de routage (juste)

Destination Passerelle Genmask Indic Iface
195.221.162.0 0.0.0.0 255.255.255.0 U ethO <=
192.168.10.0 195.221.162.249 255.255.255.0 UG eth0 <
172.18.0.0 192.168.120.102 255.255.0.0 UG ethl
172.17.0.0 0.0.0.0 255.255.0.0 U eth2
192.168.0.0 0.0.0.0 255.255.0.0 U ethl
172.20.0.0 0.0.0.0 255.255.0.0 U eth3
0.0.0.0 195.221.162.249 0.0.0.0 UG ethO T
ligne de la
table de rou-
destination tage passerelle
192.168.10.17 ligne 2 195.221.162.249
ligne 1 direct (0.0.0.0)




notre travalil

» détalllez les trajets des paquets (retour inclus)
et decisions de routage induits par le lancement
des commandes ping suivantes :

- « ping P2 » lancé sur P1
- « ping P3 » lancé sur P1

- « ping P1 » lancé sur P5

 est-Il possible de rendre le trafic plus efficace
(on suppose que, dans notre cas, le meilleur
trajet entre deux hotes est celui qui passe par
le moins de routeur ce qui n'est pas toujours
vrai dans le monde reel) ?



Routage : réseaux et adresses IP

 les conventions suivantes sont valables pour
tous les sous-reseaux proposes.:

- R1:192.168.10.0/24

- R2: 192.168.20.0/24

- Rn: 192.168.n0/24

- P1: dernier octeta 1

- P1 sur R1: 192.168.10.1
- P1 sur R4: 192.168.40.1
- P2 sur R1: 192.168.10.2
- Pqg sur Rn: 192.168.n0.q




reseau 1:

R1

R4 R2

R3

les fleches indiquent les routeurs par
défaut. Ainsi, B est DGW de A; C DGW
de B; D DGW de C et de E et ADGW de
D.

Couleurs:
svert: routage active
- bleu: hdétes non routeur




Routage

R1

R2

R3

R6




Routage (solution)

>
- R1 -

A

R4 R2

\J

-
R3
R6 -

sur P4
- pour aller en RG6,
passer par P5




routeur Routage

vers

internet \

RO

R1

R4 R2

R3

R6




routeur ROUtage

vers

internet \

Sur P1: RO -
Pour R6, par P4/R4
Pour R5, par P4/R4 R1
Pour R3, par P4/R4 A

Pour R2, par P2/R1

R4

Sur P4
Pour R6, pas P5/R5

R3

R6




Routage : methodologie

sauf cas particulier, un routeur (par défaut ou de
route statique), sera directement joignable

un routeur sert a joindre des réseau auxquels le
poste n'est pas connecté directement

on commence par choisir les routeurs par defaut
des postes qui n‘ont qu'un seul routeur par déefaut
possible : cas de P1, P2, P4 et P5 dans l'exemple
suivant

le routeur par défaut d'un poste est celui qui doit
permettre de joindre internet

quand le routeur par défaut ne convient pas, on
ajoute une route statique.



Exemple

P1 P2

R1:192.168.10.0/24

P4 P3

R4:192.168.40.0/24 R2: 192.168.20.0/24

P5

e Routeur par défaut> &

R3:192.168.30.0/24




Exemple

P1 P2
R1:192.168.10.0/24
P4 P3
P5 | |
//"
-] e Routeur par défauty ]

R3:192.168.30.G

124

routes statiques :

sur P6 : (obligatoire)
» pour aller a R1, passer par P4/R2

sur P3 : (pour optimiser le trajet de P3 a R1)
« pour aller a R1, passer par P4/R2
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