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Maquette 1

* la machine P1 a une interface réseau en mode
bridged sur R2 et une interface réseau en mode
« host only » sur R1.

 les autres ordinateurs ont une seule interface
réseau en mode « host only » sur R1.

* Le routeur de la salle n'est pas administre par
vous. Sa configuration ne tient pas compte de
votre sous-réseaul.

e Quid de la connectivité IP entre P2 et P3, P2 et
P1, P1 et le routeur de la salle (192.168.195.2),
P2 et le routeur de la salle ?



traduction d'adresse

e motivations d'origine:
« palier la pénurie d'adresses IP

e permettre un acces a internet depuis des adresses
orivees (RFC 1918)

* Principe:

e un routeur remplace les adresses IP sources ou
destinations des paquets gu'il route de facon a ce que
seules des adresses Ip publiques apparaissent

* les ports tcp/udp peuvent aussi étre modifiés (selon le
type de NAT)

 la charge utile du paquet peut parfois étre modifiee



traduction d'adresse

réseau privé

IP SRC: P1 IP SRC: NAT
IPDST: S IPDST: S
IPSRC:S _ IP SRC: S
IP DST: P1 IP DST: NAT




type de NAT:

nat de base

nat dynamique

NAPT: traduction d'adresses et de ports (NAPT
MASQuerade)

NAT bi-directionnel
NAT double (twice NAT)

NAP

avec redirection de port (port forwarding)



NAPT: traduction d'adresses et de
NAPT MASQuerade)

1 seule adresse publique

table dynamique
IP/Ports

réseau privé

IP SRC: P1
port src: psl
IP DST: S
port dst: pdl

IP SRC: S
port src: pdl
IP DST: P1
port dst: psl

IP SRC: NAT

port src: psN
IP DST: S
port dst: pdl

A

IP SRC: S

port src: pdl
IP DST. NAT
port dst: psN




identifier des « connexions »venant
de la méme source

probleme classique sans NAT: gestion des
« connexion » venant du méme hote

 Exemples:

 TCP: 2 connexions ssh ayant méme IP SRC et DST.

 UDP: deux requétes dns ayant méme IP SRC et
DST.

- solution: le port source de chaque connexion est different

e deux ping (icmp echo) ayant méme IP SRC et DST

- solution: chaque série de ping a un champ « identifier » qui
permet de l'idenfier et de faire correspondre chague
« réeponse echo » a la bonne « requéte echo ». Il est

garanti que deux sessions ping originaire du méme hote
alent des « identifiers » différents.



NAPT et tcp/udp: probleme

i
i
P1
i
| i
IP SRC: P1 IP SRC: NAT
port S: 3728 1 > port S: 3728
IPDST: S i IPDST: S

Pb: un méme triplet (ip SRC, IP DST, port
source) pour des connexions tcp
appartenant a des « sessions » différentes




NAPT et tcp/udp: probleme

1
1
P1
1
| 1
IP DST: P1 IP DST: NAT
port D: 3728 1 port D: 3728
IP SRC: S i IP SRC: S
) Internet

Pb: il n'est pas possible d'identifier la
machine interne a laquelle est destinée le
paquet tcp entrant vers le port 3728.




NAPT et tcp/udp: solution

i
i
P1
i
| i
IP SRC: P1 IP SRC: NAT
port S: 3728 1 > port S: 4937
IPDST: S i IPDST: S

Solution: le routeur NAT peut avoir a
changer le port source du paquet




NAPT et tcp/udp: solution

1
1
P1
1
| 1
IP SRC: S IP SRC: S
port D: 3728 < 1 port D: 4937
IP DST: P1 i IP DST. NAT

Solution: le routeur NAT peut avoir a
changer le champ « identifier » du
paquet icmp en sortie et donc en
entrée




NAPT et ping: probleme

I
I
P1
I
| I
IP SRC: P1 IP SRC: NAT
identifier: 100 0 > identifier: 100
IPDST: S i IPDST: S

Pb: un méme triplet (ip SRC, IP DST,
identifier) pour des ping appartenant a des
« sessions » différentes




NAPT et ping: probleme

1
1
P1
1
| 1
IP DST: P1 IP DST: NAT
identifier: 100 0 identifier: 100
IP SRC: S i IP SRC: S
) Internet

Pb: il n'est pas possible d'identifier la
machine interne a laquelle est destinée la
réponse icmp.




NAPT et ping: solution

I
P1
I
| I
IP SRC: P1 IP SRC: NAT
identifier: 100 0 > identifier: 133
IPDST: S i IPDST: S

Solution: le routeur NAT peut avoir a
changer le champ « identifier » du
paquet icmp




NAPT et ping: solution

I
P1
I
| I
IP SRC: S IPSRC: S
identifier: 100 < 0 identifier: 133
IP DST: P1 i IP DST: NAT

Solution: le routeur NAT peut avoir a
changer le champ « identifier » du
paquet icmp en sortie et donc en
entrée




NAPT: identifier les paquets entrant

« Vu de l'extérieur, tous les paguets semblent venir du
routeur NAT

* On ne peut plus forcément garantir I'unicité des
iInformations d'identification des paquets des
connexions sortantes:

« TCP/UDP: (IP SRC, port SRC, IP DST, PORT DST) si
seule I'lP SRC est remplacé par celle du routeur

« ICMP: (IP SRC, IP DST, « identifier », No de séquence)

e solution:

* le routeur NAT modifie aussi lI'identifiant de transport
source: port tcp/udp, identifiant icmp.

 la correspondance est stockée dans une table



NAPT avec redirection de port (port
forwarding): trafic entrant

Probleme :

« comment permettre a une machine internet d'étre joignable depuis
I'extérieur ?

« 0N suppose gu'elle héberge un service sur un port tcp ou udp donné
solution :

« Mmettre en place une correspondance statique

- entre un port/procole du routeur NAT (ex. : 80/tcp)
- et un port d'une machine interne

mecanisme classique sur les routeurs/box ADSL

notion de dmz :
o tout le trafic entrant est redirigé vers une machine interne donnee



NAPT avec redirection de port (port
narding): trafic entrant

table statique:
port NAT -> IP
interne/Port interne

i
i
i
réseau privé .
IP SRC: S y IP SRC: S
port src: psl 1 port src: psl
IP DST: P1 ~ [ IP DST. NAT
port dst: pd1 : port dst: pdN
IP SRC: P1 i IP SRC: NAT
port src: pdl » port src: pdN
IPDST: S 1 IPDST: S
i

port dst: psl port dst: psl



freebox port forwarding

Fedirections de paorts:

Fort Frotocole Destination Fort
47624 |[tep [»| 192.188.|0 |10 |[47624
47624 |[udpls| 192188 0 1o 47624

ludp[se] 182168 [0 |

Fedirections de plages de pors;

Cebut Fin Protocole Destination
2300 [[2400  [[tep [s] 192.182.[0 1o
2300 2400 | udp|w| 1821680 1o (k]
28800 [[20100 [[tep [v] 162188 f0  l[10 |[x]
28800 [[20100 [udpls] 19218800 L[10 |[x]

| tep [w] 192162 [0 [ Aiouter

source de l'image : http://www.archangelcastle.com/acforum/viewtopic.php?t=105



Configuration d'un routeur NAPT
SOuUS Linux

o |ptables -t nat -A POSTROUTING -0 ethO -
SNAT --to-source adresselPPubligue avec
ethO: interface pour lI'acces a internet (a
adapter)

* pour effacer les regles correspondantes :
 |ptables -t nat -F

* pour les lister :
* Iptables -t nat -L



Configuration d'un routeur NATP
sSous windows

mmc « routage et acces distant »

puis « nom de votre serveur »/routage
|IP/general

clic droit ou Action/nouveau protocole de
routage

« traduction d'adresse reseau (NAT) »

« hom de votre serveur »/routage IP/NAT puis
clic droit/nouvelle interface.Preciser pour
chague interface

* si elle est du coté public ou privé

 S'll faut activer la traduction de ports (cocher
« traduire les entétes tcp/udp »)



limitations de la traduction
d'adresses

o |a traduction d'adresse casse le fait que tcp/ip part
du principe gqu'on a une liaison point a point entre

SOou

° a
C
° a

rce et destination (raf: mal dit)

pplications transportant les adresses IP/ports dans la
narge utile TCP/IP

oplications avec des sessions multiples

iInterdépendantes, négociees dynamiquement
« debogage et flicage
« fragmentation: défragmenter pour travailler sur la
charge utile des pagquets

e gestion des états : 15 a 20% de charge pour les
routeurs/fw



traduction d'adresse et sécurité

e du point de vue des machines internes :

* |le réseau interne n'est pas directement joignable
 Siles adresses internes sont affectées par dhcp:
augmentation de la difficulté pour un intrus de
désigner precisement un hote
* |le routeur NAT est un point central critigue en cas
de piratage :
- syndrome du « renard dans le poulailler »
- MIM sur tout le trafic sortant

* du point de vue des machines externes:

e tout est vu comme venant du routeur NAT ce qui ne
facilite pas l'identification de la source d'une attaque



Bibliographie : traduction d'adresses

e résumeé en fran(;ais . http://www.securiteinfo.com/conseils/nat.shtml

e rfc 3022: Traditional IP Network Address Translator
(Traditional NAT)

* rfc 2663: IP Network Address Translator (NAT)
Terminology and Considerations

* rfc 2993: Architectural Implications of NAT (bonne
synthese, clair)

 TCP/IP: « TCP/IP illustré: les protocoles »: W. R.
Stevens


http://www.securiteinfo.com/conseils/nat.shtml
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